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网络性侵未成年人犯罪的成因及防治对策研究
崔宝文

南京工业大学，江苏南京，210000；

摘要：网络性侵未成年人与传统性侵行为相比，具备复合的侵害手段、规制方式不足等特性，且国内外的案件数

量与法律规制不成正比。目前针对未成年人的网络性侵行为的呈现犯罪数量的上升趋势，其主要成因不仅有未成

年网络用户的激增，及网络进行侵害行为的低成本、高便捷，也包括法律规定滞后、社会意识保守。在实践中需

加强立法规制，且需从网络服务的提供者、家校性教育等多途径落实防治，以达预防和惩治效果。
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1 网络性侵未成年人的概念与行为类型

1.1“网络性侵未成年人”行为的概念

利用网络性侵未成年人的行为定义在学界暂未达

到统一的定论，不少学者对于该行为也有各自的分类划

分，但是所达成的一致观点是该类行为都是基于网络平

台、社交媒体等网络媒介，实施对于未成年人性权利的

侵害行为。行为人通常会在社交媒体、网络软件中隐藏

身份、瞒报年龄，用以实施对于性侵受害人侵害。这种

侵害行为不仅包含了强奸、猥亵等传统意义上的性侵行

为，根据司法实践，以网络方法实施的性剥削、性虐待

也属于该类行为。

1.2 网络性侵未成年人的行为类型

1.2.1 对于网络性侵未成年人行为的不同划分

对于利用网络为媒介或手段进行侵害未成年人性

权利的行为，不同学者给出了不同的定性。

以案件处理结果以及刑事判决，有学者将该类行为

从侵害者的行为角度予以分类，包括线上引诱、胁迫侵

害的犯罪类型，其次是线上引诱后过度至线下侵害的犯

罪类型，最后是线下接近转移至线上侵害三类。

根据《关于办理强奸、猥亵未成年人刑事案件适用

法律若干问题的解释》
[1]
中对于“隔空猥亵”行为的分

类也是从行为人的角度进行区分，分为了索要裸照类行

为、视频裸聊类行为两种类型。也有观点将行为人的行

为做出更加简单的划分，通过线上、线下以及线上线下

相结合的三种不同犯罪方式，对于该类行为中网络媒介

参与程度予以划分。

1.2.2 元宇宙视域下的“网络性侵行为”

与以往的性侵行为作比较，在主体、主观方面均无

过多差异，都是行为人采取了强制或非强制的手段、违

背他人意愿侵害他人性权利。主要区别是在于是否采取

了元宇宙等新兴技术作为其犯罪的工具；而隔空网络性

侵行为和传统定义的网络性侵行为的差距则是在于，后

者是将网络作为媒介实施侵害行为，或作为转化工具完

成受害者和行为人的接触，达成侵害。前者则是采用了

数字转换的方式，实现了行为人和受害者的远程、无接

触的性侵，这种侵害虽然没有犯罪人对于受害者的直接

接触，具备了无接触、远程等特殊情形，但与传统的性

侵等同的是其犯罪客体均为被害人的性权利，法益上并

无差距，所以对于被害人的伤害并无二致。在这种情况

中的性侵行为，大多是被害人和加害人都使用了相应的

具有传感功能的穿戴设备，这种时候通过人脑机接口的

数字转换，通过沉浸式的体感设备就可以实现性侵行为

人的远程侵害。

这种新型的侵害行为在应用沉浸式穿戴广泛的游

戏领域，已经初现端倪，不少玩家在游戏体验的过程中

反馈这些侵害行为的出现，而国际上暂时没有出现新的

立法加以规制。

1.3 网络性侵未成年人行为与传统性侵行为之异

同

在我国 2023 年 6 月 1日起施行的《最高人民法院、

最高人民检察院关于办理强奸、猥亵未成年人刑事案件

适用法律若干问题的解释》第 9条明确了利用网络实施

猥亵行为的入罪条件，以强制猥亵以及猥亵儿童罪的方

式加以规制，此举说明了利用网络侵害未成年人性权利

的行为与普通的性侵行为均具备相似的刑法处罚性。最

高人民检察院在发布的指导性案例中，最高人民检察院

认为侵权行为人胁迫未成年人发送裸照的行为应当以

《刑法》第 237 条的猥亵儿童罪加以论处。彼时明确确

立了无身体接触的隔空猥亵行为，等同于线下犯罪的追
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溯原则。体现了利用网络侵害未成年人性权利的行为与

原本的性侵行为在法律意义上都予以相像的法律规制。

也侧面说明了二行为在社会危害性以及法律禁止性的

高度类似，是为二者的相同之处。

而二者之间的社会危害性之间的差异在学界存有

有不同论调，有学者认为“网络空间是不同于三维世界

的‘虚拟框架’”；也有学者认为在网络世界所造成的

损害与现实生活具有天然的隔绝性，其社会损害是不及

于惯常的性侵行为的；而大多数学者都持有否定观点，

即使网络世界是现实世界的数字化、去实体化，但依旧

是现实世界的延伸与扩展，并非孤立与现实的独立空间。

那么对于“网络性侵未成年人”的行为当然是后者观念

的延伸，虽然它不同于传统的数据犯罪行为，属于不纯

正的数字犯罪行为。

不难见得网络性侵和传统的性侵行为最根本的差

异，就是突破时空局限性，行为人实施的侵害行为和受

害者性权利受到侵害无需同时同步的发生，行为人无需

与被侵害对象处于同一时空条件中，就可以达成对其强

迫、要挟等手段的性侵。对于传统的性侵或者猥亵，本

身受制于“接触禁忌”理论的约束。对于网络为媒介实

施性侵的行为，无论是存在于何种学说的分类中，都离

不开性侵行为和网络为中介的复合性质。

2 网络性侵行为出现及增长的成因

2.1 行为手段的隐蔽性

以网络社交平台、游戏软件、社交软件等方式进行

性侵未成年人，具有极大的隐蔽性，在于上述平台的大

多使用者为未成年人、青少年居多的环境，本身未成年

人会放松警惕。其次性侵行为人会加以诱骗，比如以明

星出道、写真照片线下交友等方式获取信任或者隐私照

片在实施相应的侵害行为，提高了行为的隐蔽性、增加

身份年龄的模糊，与传统性侵行为而言，该类行为手段

都更易于藏匿犯罪动机，会使得受害未成年人误以为侵

害人与自己是恋人关系、明星选拔机遇等。

而从网络服务的监管者、提供者角度而言，网络上

的侵害行为当然也难以以惯常方式去识别与发现，即使

利用大数据、信息库予以比对，也无法与传统性侵行为

的识别容易程度相对比。

2.2 科技的高速发展与立法滞后的不平衡性

在互联网时代背景下，网络信息技术的高速发展和

尚未健全的网络服务的提供者规制制度，使得客观条件

上成就了该类行为。

未成年人本身对于网络信息的获取有也着各种各

样的多元渠道，但是却没有与之可以匹配的信息筛选途

径。网络技术的发展使得该类行为的侵害手段也远不至

于上述学者分类，甚至随着穿戴设备、人脑机接口等技

术的运用衍生出了新型的侵害方式，而对于这种方式现

行的法律是暂无规制的。在两年前刘宪权教授发表的

《元宇宙空间犯罪刑法规制的新思路》一文中，他提到

对于当时的以隔空方式进行强奸暂时无法实现，因为该

罪名所保护法益的特殊性质无法以当时的技术实现隔

空的侵害。但仅时隔两年的时间，沉浸式设备于新兴技

术的结合运用，使得这种可能性大大提高，并且随着穿

戴式体感设备的发展已经成为了现实。

从立法角度考量，我国对于网络性侵行为的法律规

制手段也只体现为前文所提及的《关于办理强奸、猥亵

未成年人刑事案件使用法律若干问题的解释》，以及对

于未成年人的特殊群体保护的相关法律规范。而对于网

络服务的提供者缺少相应的强制性规范，用以增设其义

务，达到对于该类行为的外部规制，所以网络技术的蓬

勃发展与立法规制使得该类行为得以极大的生存空间。

3 网络性侵未成年人的防治措施

对于基于网络实施的性侵行为，大多数侵害行为都

是以网络为媒介，进而对位于未成年人诱骗、欺骗进而

实现从网络到线下的侵害行为，这种行为本身并未出现

爆发式的犯罪率增长，反而随着我国的未成年人网络使

用环境的监管及相关性教育科普手段得到相应的遏制。

近年随疫情的出现，国内外都在普及网络授课教学

的模式，对于突发的教学方式的转换，缺少网络监管才

致使“隔空猥亵”行为的高发。而此类犯罪行为在司法

规制上，不仅需要网络安全部门的相关配合，更是在数

据采集、技侦技术上对于侦查部门提出了艰巨的挑战。

各国在此类行为的规制上都在努力弥补法律本身的滞

后性。

3.1 修正立法改善对于行为的规制

3.1.1完善行为过程中被忽视的定罪可能

以英国举例，如果在执法过程中发现了未达成对于

线上至线下的转化行为，只至此类行为的中间阶段，则

无法构成完整的猥亵、强奸的罪名，仅能定为该罪名的

未遂。但考虑到转化类性犯罪行为的社会危害性，及犯

罪行为人的主观恶意与本罪其实并无二致，只是采取了

特殊手段，并且该手段反而可能造成的危害可能大于本

罪时，英联邦便对该罪名进行了修正。不再要求造成性

侵的实际结果，而是只要有危害行为即可构成该罪，也
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就是实现了“实害犯”向“行为犯”的显示转换。这一

修改，不仅可以规制新型的犯罪手段，更加可以将犯意

扼杀，以减少危害发生的可能。

3.1.2 扩大被保护对象的年龄范围

根据我国刑法侵害未满 14 周岁未成年幼女性自主

权的行为，以强奸罪定罪，而根据司法实践中大多数“隔

空性侵”未成年人的行为也是针对 14 周岁以下的未成

年的保护。而已满 14不满 18周岁的未成年人遭受到网

络性侵则无法以此罪名加以规制，忽视了对于这种新型

手段对应年龄保护上的盲区。而根据统计数据，其中的

七成被害人属于 14周岁以下，而剩下三成则属于 14周

岁以上、18周岁以下，相较 14 周岁以下的受害者占少

数，虽然14至 18 周岁的未成年人其心理素质、知识水

平强于 14岁以下的儿童
[3]
，但是相较于成年人而言依旧

是不完全的智力发展水平和社会认识水平。但这一点在

大多学术论文中未被着重阐述，甚至鲜有出现。

3.2 企业合规角度的防治措施

在去年，美利坚众合国作为典型的联邦制国家，其

数十州的检方联名控诉互联网公司 Meta 对于未成年人

使用社交媒体的各种风险情况的不作为。以及对于未成

年人使用网络媒体过程中，该公司所作为的一系列忽视

了未成年网络使用心理健康的行径，譬如为保证其经济

收益所作的关于未成年人网络使用的无限制等控诉。对

于网络平台、社媒公司提起诉讼是最有效的事后处理方

式，尤其是对于英美法系国家而言，此类行为一经公诉

后，所形成的判例法便具有其相应的普遍适用的法律效

力。

此举不仅是对于未来其他类似企业的合规警示，也

是对于相同情形下网络平台所应当起到的监管者身份

的硬性要求。我国对于相关的互联网企业也有着并不逊

色的规制手段，比如对于《未成年人网络保护条例》曾

提到了对于互联网企业不同情形下违反注意义务所应

当承担的相应责任，轻者会予以相应的警告，重则会致

使企业征信受损、运营终止等防治方式，这不仅是对于

企业的硬性要求，更是为了未来更好的网络环境的优化

方法。但是这种义务负担的违反所带来的法律后果，对

于动辄上千万的网络服务提供者并不能产生较大的威

慑，并且这种方式缺少强制的监管，在司法实践的案例

中，也暂未出现因网络技术监管的欠缺致使“网络性侵”

行为发生，而使得网络平台进行赔偿或规制的先例。所

以应当制定相应的强制性规范、加强对于互联网服务提

供者和网络平台的追责制度、严密网络内容等级评估制

度、健全以网络为媒介实施的行为规范体系。
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