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基于多元主体协同治理高校电信网络诈骗的路径探索
刘强 刘洋

西南石油大学电气信息学院 四川 成都 610500

摘要：随着信息技术的飞速发展，高校电信网络诈骗案件日益增多，严重影响了师生的财产安全和校园的稳定。

本文通过对高校电信网络诈骗的现状及特点进行分析，探讨了多元主体包括高校、政府、公安机关、学生自身等

在协同治理中的作用和职责，并提出了构建协同治理机制的有效路径，旨在为高校防范电信网络诈骗提供有益的

参考。
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1.引言

近年来，电信网络诈骗犯罪活动频繁，涉及面广，

隐蔽性强，给人民群众的财产安全和社会稳定带来了极

大威胁。高校作为互联网使用高度密集的区域，师生群

体成为电信网络诈骗的主要受害对象。因此，探索基于

多元主体协同治理的有效路径，对于提升高校师生的防

骗意识和能力，构建平安和谐校园具有重要意义。

2.高校电信网络诈骗的现状及特点

高校电信网络诈骗案件数量逐年呈现持续上升的

趋势。据相关数据统计，每年都有大量高校学生遭遇电

信网络诈骗，造成了巨大的经济损失。同时，诈骗手段

也越来越复杂和多样化，让学生防不胜防，高校电信网

络诈骗主要存在以下的特点：

2.1 手段翻新迅速

随着科学技术的不断发展，诈骗分子的诈骗手段已

经不仅仅是通过人工方式，而是利用人工智能、大数据

等新技术进行诈骗，如“AI换脸”，可以通过 AI换脸技

术，采用视频电话，冒充熟人进行诈骗，让人防不胜防
[1]
；如通过设置“钓鱼网站”，紧跟社会热点和流行趋势，

在热门网络游戏、选秀节目等场景中设置骗局，一步一

步将受害人“诱导”至陷阱中。

2.2 目标更精准化

通过“互联网”、大数据分析等科学手段，能够精

准掌握受害人的各项喜爱和需求，从而“量身定制”诈

骗方案，这种方式不仅抓住了受害者的兴趣爱好，还让

受害者“心甘情愿”。比如高校里面常见的“四六级过

级班”“考研培训班”“考证包过班”之类的，通过所谓

的“内部资料”或者辅导为名进行诈骗，利用学生的求

职心理，发布虚假招聘信息，骗取押金或高额培训费。

2.3 社交平台成为重灾区

诈骗分子在微信、QQ等社交平台上广泛撒网，添加

学生为好友后实施诈骗。利用社交平台的群组功能，混

入学生社团群、班级群等，发布虚假信息
[2]
，让本就缺

乏防诈骗意识的学生更容易被诈骗。

2.4 心理攻势强大

有些诈骗分子经过“专门”培训，能掌握基本的“话

术”，善于运用心理战术，制造紧张、恐惧等情绪，让

学生在慌乱中失去判断力，以威胁、利诱等方式，迫使

学生按照其要求操作。如有的学生接到自称是公安机关

的电话，被告知涉嫌违法犯罪，要求转账到指定账户以

证明清白，在极度恐慌的情况下就容易上当受骗
[3]
；有

些同学接到自称是淘宝商家的，通过填写链接导致自己

丢失大量金钱。又如，一些学生被虚假的高额回报投资

所吸引，在利益的驱动下陷入诈骗陷阱。

3.多元主体协同治理的有效路径探索

高校电信网络诈骗的治理是一个系统工程，需要多

元主体共同参与、协同治理。通过明确各主体的作用和

职责，构建有效的协同治理机制，加强宣传教育、技术

防范和法律打击，能够有效遏制高校电信网络诈骗的发

生，维护高校的安全稳定和师生的财产安全。

3.1 明确多元主体的职责与分工

3.1.1高校需要进一步加强教育宣传。

高校作为学生的主要生活学习场所，肩负着主要教

育责任，应该设立专门的反诈工作小组，负责统筹协调

校内的反诈工作，将反诈教育纳入课程体系，定期开展

专题讲座和课程教学，加强校园网络管理，及时发现和

处理可疑的网络信息。

3.1.2政府需要进一步制定政策法规。

反诈骗行动是政府重要的工作之一，因此应该出台

相关的政策，加大对电信网络诈骗的打击力度和惩罚措

施，同时加强对电信运营商、金融机构等的监管，规范

行业行为，提供必要的资金支持和政策保障，推动高校

反诈工作的进一步开展
[4]
。

3.1.3公安机关要进一步采取措施行动。

公安机关对发诈骗的态度很大程度上能有效震慑
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诈骗分子行为，形成恐惧和畏惧心理。因此，公安机关

应该与高校建立紧密的联络机制，及时通报最新的诈骗

手段和案例，定期派民警到高校开展宣传教育活动，提

高学生的防范意识，加大对高校周边治安环境的整治力

度，打击诈骗犯罪活动。

3.1.4学生自身要进一步提高防范意识。

高校学生作为诈骗分子的主要对象，很大程度自身

的反诈骗意识决定了诈骗分子能否成功实施诈骗的关

键，如果能掌握防诈骗意识和自我防范意识，主动学习

反诈知识，提高自我保护能力，能从根本上减少甚至杜

绝校园诈骗事件发生
[5]
。在校学生应该珍惜学校提供的

各类防诈骗宣讲讲座，积极参与学校组织的反诈宣传活

动，向身边的同学传播反诈知识，发现可疑情况及时向

学校或公安机关报告。

3.2 建立有效的沟通与协作机制

定期召开多元主体参加的反诈工作会议，交流工作

进展和经验。搭建信息共享平台，实现诈骗信息的及时

传递和共享，针对重大诈骗案件，成立联合工作小组，

共同开展调查和处理工作
[7]
。例如，当高校发现学生遭

遇新型诈骗手段时，及时通过信息平台向公安机关和政

府相关部门通报，各方共同研究应对措施，快速制定防

范策略并向其他高校和学生群体推广。

3.3 加强宣传教育与培训

宣传教育是提供高校学生防诈骗意识的重要途径

之一，也是最直接、最有效的手段之一。传统的“口口

相传”方式已经不能被“00后”的学生所接受，因此，

可以通过抖音、快手、B站等平台，发布短视频、动漫、

游戏等形式，制作生动有趣的反诈宣传资料，能较好的

吸引学生的注意力。平常也可以开展一些以“反诈为主

题的文艺演出、知识竞赛等活动，提高学生的参与度。

不光如此，高校也可以对高校教师进行培训，使其能够

在教学中融入反诈知识，在给学生教学和指导时，针对

不同年级、专业的学生特点，开展有针对性的反诈培训

课程。

3.4 强化技术防范手段

高校与相关技术企业合作，开发和应用反诈软件和

系统，对可疑的网络信息进行拦截和预警。政府推动电

信运营商和互联网企业加强技术研发，提高网络安全防

护能力
[8]
。例如，高校引入智能反诈系统，对学生收到

的可疑短信、电话进行实时监测和提醒；政府督促电信

运营商加强网络流量监测，及时发现异常的网络通信行

为。

3.5 建立监督与评估机制

制定明确的工作指标和考核标准，对各主体的工作

进行定期考核。可以通过开展学生满意度调查，了解反

诈工作的实际效果。各部门根据监督和评估结果，及时

调整工作策略和措施，通过以上多元主体协同治理的方

式，可以形成全方位、多层次的高校电信网络诈骗预防

体系，有效保护高校学生的财产安全和合法权益。

4.结语

高校电信网络诈骗是一个永不过时的话题，也是一

场攻坚战、持久战，如何发挥好高校、政府、公安机关、

学生自身等在协同治理中的作用和职责，进一步做好高

校电信网络诈骗，对于保护学生财产安全、维护校园安

全稳定、提升学生法律意识和自我保护能力、促进社会

信用体系建设以及增强社会责任感和公民意识等方面

都具有重要意义。
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