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水电站电气二次系统抗干扰设计分析

孔言哲

新疆水利水电勘测设计研究院有限责任公司，新疆维吾尔自治区乌鲁木齐，830000；

摘要：在水电站电气二次系统运行中，外部干扰易影响其运行稳定性及安全性。基于此，文章基于实例，结合《水

电站工程设计规范》（GB50063-2017）及工程所处区域特殊环境要求，从接地系统优化设计、电缆敷设电磁屏蔽

优化设计、设备选型与适配性设计、软件抗干扰优化设计层面提出水电站电气二次系统抗干扰设计策略，旨在提

高水电站电气二次系统抗干扰能力，为水电站稳定运行打下坚实基础。
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引言

新疆地处我国西北地区，境内分布众多河流，地势

落差明显，水电资源丰富，是我国“西电东送”战略核

心基地之一。近年来，随着疆电外送通道的不断完善，

伊犁河、额尔齐斯河、盖孜河等流域新建了大批水电站

工程，这为区域经济发展注入了新的动力。但与内陆地

区相比，新疆地区地理环境更为特殊，水电站运行面临

着严峻的安全挑战。在水电站运行中，二次电气系统具

备监控、保护、测量、通信等核心功能，其运行稳定性

直接影响着机组启停、负荷调节及故障处置的可靠性。

但目前，新疆地区水电站电气二次系统运行中面临着诸

多干扰影响，不仅会引起模拟量数据跳变、开关量误动

作等问题，严重时还会造成机组非计划停机、电网振荡

等事故。因此，应结合新疆地区环境特点，根据水电站

电气二次系统现状，制定完善的抗干扰设计优化方案，

从而保障新疆地区能源供应稳定。

1工程概况

该水电站位于新疆伊犁河流域中游，为坝后式地面

厂房布局，总装机容量为 320MW，内部安装有 4台单

机容量 80MW混流式水轮发电机，额定电压为 13.8kV，

采用单机单变单元接线方式，机组经升压 220kV后，最

终并入新疆电网。该水电站所处区域海拔为 1680m，年

平均气温为 8.2℃，极端最低气温可达-25.1℃，年雷电

日数为 38天，土壤电阻率约为 80Ω・m。该水电站厂房

为“现地控制+远方监控”相结合的控制模式。现地控

制单元选用 PLC控制系统，同时搭配 8块 AI采集模件、

6块 DI模件及 4块 DO模件，可采集与控制机组有功功

率、油压、油温等 28路模拟量与 56路开关量。模拟量

信号为 4mA～20mA标准电流信号，模拟量信号电缆敷

设最长路径为 180m，部分区域模拟量信号电缆与励磁

电缆、动力电缆并行敷设。

在该工程运行中，3号机组发电环节出现了关键模

拟量数据频繁跳变的现象，有功功率波动≥15MW，励

磁电流、油压装置油位及主变绕组温度等参数存在明显

异常，空转阶段数据稳定，但升至额定电压后干扰显著，

严重影响了负荷调节精度与设备状态判断。经停机排查，

明确以下三点问题核心成因。其一，励磁电压变送器接

地不当，由于处于励磁系统强电磁环境中，因此可控硅

开关产生的高频干扰难以释放，由模拟量信号传输回路

侵入现地控制单元。其二，在长期运行后，现地控制单

元柜 AI模件抗干扰能力下降；受环境因素叠加影响，

电子元件性能进一步下降。其三，部分地区土壤电阻率

较高，原接地网降阻处理不当，地电位不均衡，受强电

磁干扰产生共模干扰电压。受上述多重因素影响，机组

有功功率、励磁电流等关键模拟量数据频繁跳变，严重

阻碍了设备稳定运行。

2水电站电气二次系统抗干扰设计

2.1接地系统优化设计

加强接地系统优化设计可有效抑制电磁干扰。针对

工程所处区域土壤电阻率高、地电位不均的问题，技术

团队依托“分层接地、等电位连接、强化泄放”理念展

开接地系统优化设计。

2.1.1变送器接地强化设计

以独立接地支线，将励磁电压变送器与现场所有模

拟量变送器的接地端引至二次专用接地网中，接地支线

为耐低温等级达-40℃、截面积为 4mm2的多股铜芯绝缘
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线，并以压接端子与接地母线相连接，将接触电阻控制

在 0.01Ω以下；将厚度为 10mm的黄铜接地垫板设置在

变送器安装底座与变送器底座之间，黄铜接地垫板与接

地支线相连接，从而构成“设备+垫板+接地支线+接地

网”相结合的接地通路，以此提升干扰电荷泄放效率[1]。

同时，加强变送器接地端改造，利用M6专用接地螺栓

取代原有焊接接口，为后续现场安装及维护提供便利条

件。

2.1.2二次接地网结构优化

构建“主接地网+专用信号接地母线+局部等电位体”

相结合的接地结构，主接地网为 60mm×6mm的热镀锌

扁钢，网格间距为 5m×5m；针对现地控制单元室及励

磁室设置，技术团队设置专用信号接地母线，信号接地

母线采用 100mm×10mm的铜排，并通过 4根截面积为

35mm2的铜芯电缆与主接地网相连接，以此构建等电位

平面。将 200mm×200mm×10mm的铜质接地汇流排设

置在励磁柜及现地控制单元柜底部，以此构建局部等电

位体。柜中各设备接地端均与铜质接地汇流排相连接，

而铜质接地汇流排通过 2 根截面积为 16mm2的铜芯电

缆与专用信号接地母线相连接。二次接地网与一次接地

网保持适当的安全距离，从而避免一次系统故障电流影

响二次系统运行。

2.1.3接地网降阻优化

针对工程所处区域土壤电阻率较高的问题，团队应

用“水平铜带+垂直接地极+化学降阻剂+深井接地”相

结合的降阻方案。在接地网敷设区域开挖深度为 1.5m

的水平沟槽，再铺设 60mm×6mm的热镀锌扁钢，并每

隔 10m设置一根长度为 2.5m、直径为 20mm的铜包钢

垂直接地极；将耐低温型高效化学降阻剂填充在沟槽内，

填充量为 1.5kg/m；将深度为 30m的深井设置在厂房四

角，井内设置直径为 25mm的铜包钢接地极，并借助截

面积为 35mm2的铜芯电缆连接至主接地网。

2.1.4差异化接地方式选择

结合信号类型，项目团队选择不同的接地方式，以

此解决地电位差干扰问题。针对强电二次回路电缆屏蔽

层，采用两端接地，接地电阻值≤1Ω；针对弱电回路

电缆屏蔽层，采用单点接地，并集中连接至现地控制单

元柜侧专用接地母线；针对长度≥150m的长距离信号

回路，将辅助接地极设置在信号源端，并借助截面积为

10mm2的铜芯电缆连接至主接地网，以此构成“主接地

+辅助接地”相结合的接地体系[2]。

2.2电缆敷设电磁屏蔽优化设计

本项目中干扰信号主要由电缆传递，针对工程厂房

跨度大、电缆敷设路径长、电磁环境复杂的特征，项目

团队从电缆选型、敷设路径、屏蔽措施三个层面展开优

化。

2.2.1抗干扰电缆选型升级

针对励磁电压、有功功率等关键模拟量信号电缆，

项目团队选用双层铜网屏蔽双绞线，内层屏蔽网与外层

屏蔽网之间设置有绝缘隔离层，从而构成双重屏蔽体系，

以此抑制高频电磁耦合干扰；电缆绝缘材料为耐低温交

联聚乙烯，温度耐受范围为-40℃～90℃，即使在新疆

极端低温环境下，仍可保持良好的运行状态；电缆导体

为截面积≥1.5mm2的多股软铜芯，可显著降低信号传

输损耗；普通模拟量信号电缆淘汰传统锡皮屏蔽电缆，

选用屏蔽层覆盖率≥85%的单层铜网屏蔽双绞线。

2.2.2敷设路径优化与隔离防护

技术团队选择“分层桥架+屏蔽钢管+空间隔离”相

结合的敷设形式，将电缆桥架拆分为强电层及弱电层，

两层间距控制在 30cm以上，以此避免强电回路与弱电

回路电磁耦合；针对强电电缆与弱电电缆交叉部位，技

术团队选择垂直交叉形式，从而降低交叉耦合面积；励

磁柜至现地控制单元柜的信号电缆外部穿有管壁厚度

≥2.5mm、直径为 50mm的镀锌钢管，钢管两侧借助铜

编织带连接至接地汇流排，以此构建电磁屏蔽腔体，

1MHz～100MHz频率范围的屏蔽效能可达 80dB以上；

加强电缆路径优化调整，与强电磁辐射源保持 1.5m以

上的距离[3]。

2.2.3终端阻抗匹配与屏蔽层处理

针对长度为 100m以上的模拟量信号电缆，技术团

队将 120Ω终端匹配电阻加装至现地控制单元柜 AI 模

件输入端，以此减轻信号反射影响；加强电缆屏蔽层敷

设环节保护，保障屏蔽网与电缆护套绝缘性能达标；在

电缆终端头制作环节中，当屏蔽层修整完成后，借助屏

蔽夹进行固定，以保障其与接地汇流排接触可靠。将接

触面积控制在 20mm2以上，以此保障屏蔽效能。

2.3设备选型与适配性设计

在该项目中，为抵御外部环境干扰，应提高设备自

身抗干扰性能。技术团队根据新疆地区环境特点，围绕
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二次系统设备展开选型优化及适配性设计。

2.3.1 PLC系统与模件升级

技术团队更换现地控制单元柜内老化的 AI采集模

件，采用抗干扰等级满足 IEC61000-4系列标准的产品。

其中，接触静电放电抗扰度≥±8kV、空气静电放电抗

扰度≥±15kV；辐射电磁场抗扰度≥10V/m；电源端口

电快速瞬变脉冲群抗扰度≥±4kV、信号端口电快速瞬

变脉冲群抗扰度≥±2kV；差模浪涌抗扰度≥±2kV、

共模浪涌抗扰度≥±4kV；产品工作范围为-40℃～70℃，

适用新疆极端温度环境；选用 16位 A/D转换器，采样

频率为 1kHz，可显著提升模拟量采集精度及抗干扰能

力。

2.3.2变送器专项选型

技术团队采用电磁兼容性能优越的智能型变送器，

该设备内部设置有金属屏蔽外壳，屏蔽效能可超 60dB，

可有效降低外部电磁干扰影响；变送器工作电压为

18VDC～36VDC，可适应大幅度电站直流电源波动；输

出信号采用隔离设计，隔离电压超 2.5kV，可避免干扰

信号由电源回路传导；由于工程所处区域为高海拔环境，

因此技术团队升级变送器外绝缘，保障绝缘性能可靠。

2.3.3电源系统净化与浪涌防护

技术团队将三级浪涌保护器设置在励磁柜与现地

控制单元柜电源入口处，以此构建多层浪涌防护体系。

第一级为通流容量≥40kA、10/350μs的波形浪涌保护

器，位于配电柜进线端，可抑制雷电及感应产生的强浪

涌；第二级为通流容量≥20kA、8/20μs的波形浪涌保

护器，位于柜内电源分配单元前端，可抑制操作过电压；

第三级为通流容量≥5kA、2.5/50μs的波形浪涌保护器，

位于敏感设备电源输入端，可抑制高频尖峰干扰[4]。此

外，技术团队还将容量 1kVA的在线式 UPS电源设置在

现地控制单元柜中，保障电网电压存在波动时 PLC系

统运行稳定；UPS输出端设置电源滤波器，以此消除电

源谐波干扰。

2.4软件抗干扰优化设计

在该项目中，技术团队利用软件算法优化的形式展

开软件抗干扰优化设计，以此与硬件抗干扰设计实现互

补。首先，针对 PLC程序的模拟量信号，技术团队引

入了“滑动平均滤波+中位值滤波”相结合的复合滤波

算法。在 PLC采集的连续模拟量数据中选取 10个相邻

采样值，再计算其算术平均值，结果即为滑动平均滤波

最终输出结果；对每次所采集的5个连续数据进行排序，

中间值即为中位值滤波最终输出结果。结合信号类型，

可动态调整滤波参数，快速变化信号的滤波窗口设置为

100ms、缓慢变化信号的滤波窗口设置为 500ms，在及

时响应快速信号的基础上，保障数据值稳定[5]。其次，

在程序中引入模拟量数据有效性判断逻辑，提前预设参

数正常运行范围及变化速率阈值，当采集数据超出正常

范围或变化速率超出阈值时，系统可将其标记为可疑数

据，并选用前三次有效数据的平均值代替，同时发出报

警信号；如连续三次采集数据均为可疑数据，则启动冗

余采集通道，保障数据采集连续。再次，选择

Modbus-RTU协议作为监控系统与 PLC 之间的通信协

议，同时利用校验和机制展开传输数据完整性校验；将

通信波特率提升至 9600bps，在提高数据传输效率的基

础上降低干扰影响；将重发机制融入通信程序中，如接

收数据校验错误，可发送三次重发请求，以保障数据传

输可靠。

3结语

新疆地理环境及气候条件特殊，对水电站电气二次

系统抗干扰能力要求更为严格。技术团队可从接地系统

优化设计、电缆敷设电磁屏蔽优化设计、设备选型与适

配性设计、软件抗干扰优化设计层面入手，构建完善的

抗干扰防护体系。未来，应加强光纤传输技术、数字孪

生技术推广，强化设备性能检验，将抗干扰设计融入到

日常工作中，从而不断提高水电站电气二次系统抗干扰

能力，为保障新疆地区能源供应稳定安全打下坚实基础。
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