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网络有偿“转评赞”行为的刑法规制问题研究
王川

青岛科技大学，山东青岛，266061；

摘要：伴随互联网的快速发展，网络有偿“转评赞”等流量造假行为频繁发生，由于我国对网络有偿“转评赞”

行为的理论研究还不深入、缺乏专门规制网络有偿“转评赞”行为的刑法条文，因此在实践过程中出现了行政法

规制效果差、大量罪名适用争议、同案不同判现象。

在司法实践中，网络有偿“转评赞”实行行为和帮助行为认定罪名多样，必须要精准区分适用条件。特别是将其

认定为非法经营罪，在违法国家规定、发布虚假信息的认定问题上存在争议，为使刑法规制更具针对性，可将其

认定为干预信息呈现行为，在立法层面予以解决。同时要对犯罪链条各环节主体责任区分讨论，适度扩张共同范

围的认定标准。
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1 网络有偿“转评赞”行为的概述

1.1 流量及有偿“转评赞”行为的概念

流量在现代汉语中有多重含义，在互联网语境中，

《汉语大词典》将其描述为一定时间内网络数据的传输

量或网站、应用的访问量，在网络媒体时代通常指在网

络平台上，用户对自媒体内容的各种交互行为所产生的

数据量，表现为内容阅读量、互动量、粉丝量等数据形

式，是衡量用户自身或者产品影响力、传播力的重要指

标
[1]
。同样也能带来巨大的商业利益，互动量通常表现

为点赞、评论、转发、收藏等形式。

有偿“转评赞”行为是指以获取经济利益为目的，

组织或利用“网络水军”等方式，在网络平台上对特定

对象（如影视作品、名人、网络视频、游戏作品、商品

等）进行点赞、分享和发布评论等操作，以提升其知名

度、曝光度、正面评论率等数据指标，从而牟取利益、

抬高身价、制造热度的行为。

1.2 有偿“转评赞”行为犯罪链条的构成

有偿“转评赞”行为犯罪链条大致可以分为需求方，

上游、中游和下游四个主要环节。

（1）需求方：主要是提出“转评赞”需求方与资

金提供者。主要包括幕后金主、广告商等主体，其对流

量热度的需求是整个犯罪链条的驱动力，是整个犯罪链

条的发起者，向中游组织策划者提出具体需求并提供资

金支持，达成推广协议，推动整个犯罪链条的运作。

（2）上游：提供技术、信息支持者。实施网络“转

评赞”行为从技术层面来看，有两种类型，一是通过自

动化工具实施，实践中通常表现为使用第三方 APP、群

控软件等工具，利用网络平台漏洞进行自动化“转评赞”

等刷量行为；二是通过人工手段实施，需要较大数量的

个人账户来完成刷量操作，通常需要大量用于注册个人

账户的个人信息，犯罪链条的上游通常是为以上两种犯

罪手段提供技术、信息支持并从中收取一定费用的参与

者
[2]
。

（3）中游：主要是组织与策划者。中游是网络水

军活动的核心组织者，具体负责接受需求方的具体要求，

策划具体的行动方案，主要包括网络公关公司、咨询公

司或技术公司等，在犯罪链条中从事撰写虚假稿件、使

用上游提供的支持组织下游进行网络炒作等行为，将上

游的需求转化为具体的任务并分配给下游的执行者。

（4）下游：具体执行者。下游是网络水军犯罪链

条的终端执行者，包括专业推手、非法网站运营者、个

人自媒体以及机器水军运营者等。专业推手在犯罪链条

中利用自身影响力为炒作活动，提升话题热度。自媒体

和个人水军在犯罪链条中通过人工操作或者使用群控

软件发布大量虚假评论，进行点赞、转发等操作，制造

虚假流量和舆论。

2 网络有偿“转评赞”行为的刑法评价

通过在裁判文书网、北大法宝等网站检索“转评赞”

“刷量”“流量造假”等关键词，在刑事裁判文书中网

络有偿“转评赞”行为涉及多个不同罪名，主要有非法

经营罪、虚假广告罪、损害商品信誉、商品声誉罪、提

供侵入计算机信息系统程序罪等罪名。

2.1 网络有偿“转评赞”行为认定为非法经营罪的
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问题

网络有偿“转评赞”行为认定为非法经营罪的法律

依据是《最高人民法院、最高人民检察院关于办理利用

信息网络实施诽谤等刑事案件适用法律若干问题的解

释》（以下简称《规定》），规定违反国家规定，以营

利为目的，明知是虚假信息，通过信息网络有偿提供发

布信息等服务，扰乱市场秩序，可构成非法经营罪。有

学者认为，有偿“转评赞”的组织者、策划者以营利为

目的，通过信息网络提供虚假“转评赞”等服务，扰乱

市场秩序，符合非法经营罪的犯罪构成
[3]
，笔者持反对

意见，理由如下。

司法解释规定以非法经营罪论处的网络有偿“转评

赞”行为需满足主观上以营利为目的，明知是虚假信息，

客观上通过信息网络有偿提供发布信息等服务。

从客观要件上来看，发布信息是指通过某种媒介或

平台，将信息传播给其他人的行为。网络有偿“转评赞”

行为中的点赞、收藏行为并不是发布信息的行为，仅仅

是通过流量推送机制提升了信息呈现方式，不符合司法

解释所规定的行为方式。转发和评论具有发布信息的属

性，但如果想认定为非法经营罪，必须证明转发的信息

必须是是虚假的，或者发布的评论的内容本身是虚假的，

才具备构成非法经营罪的可能性。若转发或评论的内容

是真实信息，则不满足非法经营罪的行为方式。

同时，网络有偿“转评赞”行为必须要满足主观上

明知，根据前文所述，网络有偿“转评赞”行为是一个

复杂的法律行为，主体包含有引流需求的买家、上游提

供技术、信息支持者，中游组织与策划者、下游具体执

行者四个部分，买家提出“转评赞的需求”，上游仅仅

提供技术、信息支持，中游只需按照需求组织下游刷流

量，却很难分辨买家所提供信息的真实性，即使存在虚

假信息，中游行为人主观上并不明知，而下游则仅负责

点赞、评论等具体行为，对于甄别信息真假则更加困难，

因此，对于实际参与有偿“转评赞”行为的上游、中游、

下游而言，难以满足明知是虚假信息的要件
[4]
。

2.2 网络有偿“转评赞”行为认定为虚假广告罪

在利用网络“转评赞”推广产品或服务过程中，行

为人伪装成真实平台用户对推广产品的信息进行点赞、

收藏、转发、评论等一系列行为，营造委托方的产品或

服务得到了大量流量的假象，有学者认为应当认定为虚

假广告罪
[5]
。

行为方式的认定上，虚假广告罪要求利用广告对商

品或服务作虚假宣传，有偿转评赞行为则是通过大量虚

假的点赞、评论、转发来制造热度和虚假的受欢迎程度。

其中点赞、收藏行为并非直接针对商品或服务的特性、

功能等进行虚假宣传，其目的往往是为了提升商品或服

务的知名度，这种行为与典型的虚假广告行为在表现形

式上存在差异，将其等同于虚假广告行为不符合该罪的

立法本意。评论、转发行为具备“发布”信息的属性，

对商品或服务作虚假宣传的可能性，涉及商品或服务的

虚假评论则有可能构成虚假广告罪。

在主观故意方面，虚假广告罪要求行为人主观上是

直接故意，明知是不真实的广告而故意作虚假宣传。与

前文所述相同，部分参与转评赞的人员并不清楚所涉及

的商品或服务的真实情况，只是为了获取报酬而进行操

作，没有直接故意去虚假宣传商品或服务，难以满足虚

假广告罪的主观构成要件，只有当其明知与商品或服务

的实际情况不符，仍参与虚假宣传，才能证明其具有主

观故意。

2.3 网络有偿“转评赞”行为认定为损害商品信誉、

商品声誉罪

在实践中“转评赞”不仅可以为需求方增加热度，

还可以成为打击竞争对手，损害商品信誉、商品声誉的

工具，这就涉及到损害商品信誉、商品声誉罪的认定问

题。在互联网上发布损害商品信誉、商品声誉的信息，

再通过“转评赞”制造热度，应当认定为损害商品信誉、

商品声誉罪。未发布损害商品信誉、商品声誉的信息，

单纯对已在互联网上存在的信息制造虚假流量的行为

要区分情形进行评价。从行为方式上看，损害商品信誉、

商品声誉罪要求行为人捏造并散布虚伪事实，而点赞、

收藏行为仅仅提升了信息本身的热度，不直接产生信息，

更不可能达到捏造并散布虚伪事实的程度。而评论、转

发则具备满足该行为方式的可能性，与前文所述法理相

同，仍需证明转发的信息必须是是虚假的，或者发布的

评论的内容本身是虚假的，才能满足损害商品信誉、商

品声誉罪的构成要件。

在主观故意方面，损害商品信誉、商品声誉罪要求

犯罪主体必须明知是虚假信息，与前文所述类似的是，

犯罪链条各主体通常是单向联系，部分参与人仅仅从事

“转评赞”行为，对信息真伪难以甄别，因此不具备犯

罪的主观要件。

2.4 有偿“转评赞”帮助行为的刑法认定

在有偿“转评赞”犯罪链条中，上游技术、信息支

持者在犯罪中发挥了帮助作用，与犯罪中游、下游的实

行行为共同构成的一个有机犯罪整体，对其进行刑法上

的评价要区分不同作用讨论。

2.4.1提供技术支持行为
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针对提供刷量技术、第三方软件的行为。如果上游

提供的程序或工具是专门用于侵入或非法控制计算机

信息系统、非法获取计算机信息系统数据等，应当以提

供侵入、非法控制计算机信息系统程序定罪处罚
[6]
。如

果该程序或者工具并非专门用于侵入或非法控制计算

机信息系统，则要考察技术提供者的主观故意，如果其

对于该工具的实际用途并不明知，则不能认定其存在主

观故意，如果其明知该工具或者程序将被用于有偿“转

评赞”行为，则属于明知他人利用信息网络实施犯罪行

为而提供帮助，应当构成帮助信息网络犯罪活动罪
[7]
。

2.4.2 提供信息支持的行为

在利用人工手段实施“转评赞”模式中，组织者需

要大量“网络水军”通过移动终端进行转评赞行为，这

就需要上游信息支持者提供大量个人信息用于注册网

络平台账号，这一行为如通过“撞库”、木马程序等技

术手段窃取合法平台所收集的个人信息，可能构成非法

获取计算机信息系统数据罪；通过非法购买、窃取等手

段获取个人信息，达到一定数量，可能构成侵犯公民个

人信息罪
[8]
。

3 网络有偿“转评赞”行为刑法规制的完善路

径

3.1 明晰罪名认定

对网络有偿转评赞行为在刑法适用上的模糊地带

进一步明确性质，细化行为构成要件与情节认定标准，

确保准确适用法律。在虚假广告罪认定中，对“虚假信

息”的内涵进行扩充，不仅包括信息的内容本身存在虚

假描述，还应涵盖通过有偿转评赞营造虚假网络热度、

虚假用户评价等行为，以适应网络时代的新特点。在非

法经营罪的认定中，要明确“违反国家规定”的具体指

向，将设置市场准入许可的国家规定作为依据，保持刑

法的一致性。鉴于制造虚假流量热度、虚假好评行为与

信息的内容本身存在虚假描述存在本质区别，考虑以法

律或者司法解释的方式，参考《网络信息内容生态治理

规定》，将有偿转评赞行为明确界定为“干预信息呈现”

行为
[9]
。

3.2 明确责任主体范围

确定参与"网上水军"活动的各种行为者的刑事责

任，应根据其在产业链中的作用加以区分:上游和中游。

这些主体作为有偿“转评赞”活动的主要参与者应承担

主要刑事。从客观客观方面上看，虽然上游客户不直接

参与具体行为，但整个操作都遵循其指示，其与下游行

为者的共同行为导致了法律利益的侵犯。从主观方面看，

上游客户积极追求有害后果。因此，无论是主观上还是

客观上，他们都对损害负有责任，并应承担刑事责任。

下游“水军”的积极参与者。尽管这些个体是在中游和

上游行为者的指示下行事，并且得到的报酬也较少，但

他们有明显的营利动机。作为犯罪链中的直接执行者，

他们主动参与流量造假行为，造成对法益的实质性侵害，

需要根据相关刑事罪行起诉。下游“网络水军”的一般

参与者，应当根据其行为的性质和伤害程度，可减轻或

免除其刑事责任。对于临时聘用人员、参与度极低的非

专业人员以及在犯罪链条中发挥作用不大的人员可免

于刑事起诉。

3.3 推动综合治理

有偿“转评赞”犯罪经过长期发展已成为具有严密

组织的复杂黑产犯罪，对于情节严重的应当适用刑法进

行规制，但刑法适用的谦抑性决定了不可能对所有“转

评赞”行为都适用刑法进行规制，推动多部门协同治理

就成了应有之义，应当构建网信部门牵头，联合公安、

市场监管、金融监管等部门，同时与第三方支付机构、

社交平台、征信机构建立联动，共同参与整治，从源头

斩断犯罪链条。
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