
聚知刊出版社 2025 年 2 卷 8 期
JZKpublishing 建筑技术与创新

90

工业互联网系统集成中数据互通关键技术研究与应用
刘延灏

浙江爱客能源设备有限公司，浙江省杭州市，310000；

摘要：随着工业互联网的发展加速，异构系统之间的数据孤岛问题愈发突出，制约了工业数字化转型的深入推进。

实现系统集成中的数据互通已成为推动工业智能化、高效化的核心环节。本文从工业互联网系统架构出发，深入

分析当前数据互通面临的主要技术挑战，围绕数据标准统一、协议转换、语义识别、模型映射、边缘协同等关键

技术进行系统研究，并结合在智能制造、装备远程运维、能源自动化等典型场景中的实际应用案例，探索具备可

落地性与扩展性的集成方案。研究表明，基于中间件+边缘智能+多协议融合的体系结构可显著提升工业互联网的

数据整合能力，为构建高效协同的工业生态系统提供技术支撑。
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引言

工业互联网作为制造业与信息通信技术深度融合

的产物，正在重塑全球产业格局。其核心在于实现设备、

系统、平台乃至产业链上下游之间的信息互联与智能协

作，打通从感知层到决策层的全链条数据流。然而，工

业现场多年来形成的“烟囱式”系统架构导致各类设备

协议不统一、平台之间接口不兼容、数据格式不一致，

形成大量数据孤岛与信息孤岛，严重阻碍系统协同与价

值释放。

系统集成中的“数据互通”不仅是技术接口的连接，

更是业务逻辑的融合与数据语义的贯通，其技术复杂性

远超通用信息系统集成。随着边缘计算、语义网、工业

中台等新技术不断渗透，打通异构系统之间的数据链路

正逐渐具备可行性。本文将聚焦于工业互联网系统集成

过程中数据互通的关键技术，从架构设计、标准规范、

技术实现和实际案例等多角度进行剖析，提出具有实用

价值的技术路径与实现建议。

1 工业互联网系统集成中数据互通的技术基础

1.1 工业数据特征与系统异构性分析

工业数据具有多源异构、实时性强、结构复杂的特

性。来自PLC、DCS、MES、ERP 等系统的数据格式各异，

通信频率差异巨大，传输协议种类繁多。例如，同一生

产线上，不同厂商设备可能分别采用 Modbus、PROFIBU

S、CAN、EtherNet/IP等协议，彼此之间难以互通。同

时，设备数据（如温度、电流、速度）与业务系统中的

工单、计划、库存数据处于不同信息层级，数据颗粒度、

抽象层级和使用语义差异显著。

系统异构性导致集成难度倍增，既包括硬件接口的

物理接入问题，也包括数据语义的互认问题。工业企业

的“上云”实践中，最核心的瓶颈往往就在于不同设备

和系统间无法高效共享和解读数据。因此，理解并建模

这些复杂的数据生态，是推动互通的基础。

1.2 通信协议与数据格式的融合机制

实现数据互通的首要前提是通信协议与数据格式

的统一与转译。针对工业通信协议的多样性，目前主流

解决路径包括协议网关、协议适配器和统一接入中间件。

例如，通过部署支持多协议的工业 IoT 网关设备，可将

各类现场协议转换为统一的 MQTT 或 OPCUA 格式上传至

平台，实现边缘统一采集。

同时，在数据格式方面，需采用统一的数据建模与

交换格式，如使用 JSON、XML 或工业专用的数据模型语

言（如 AutomationML、OPCUA 信息模型）进行规范化封

装。通过对现场采集数据进行标签化、结构化处理，使

上层系统能够解读其业务含义，为后续的语义匹配与流

程集成提供基础。

1.3 数据建模与语义抽象的协同策略

实现系统集成中的深层次数据互通，不仅要打通

“格式”与“协议”，更要实现“语义”的一致性。不

同系统对同一概念（如“温度”）的表达方式、单位、

采样频率、业务背景可能存在巨大差异，若不加处理，

数据互通仍将沦为空壳。解决此问题的关键是语义建模

与本体映射技术。

通过构建统一的工业语义模型（如工业知识图谱、

设备元模型库等），对各系统中的关键对象、属性、事
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件进行抽象，建立语义对照关系。采用规则引擎与自动

标注机制，在边缘或平台侧完成语义对齐与标准化处理。

基于语义网和 OWL 本体语言的动态映射机制，也可为复

杂场景中的语义异构提供智能辅助。

2 数据互通关键技术的集成应用研究

2.1 多协议适配与边缘数据融合技术

在工业互联网里，现场的机器设备通常都是有很多

不同厂家生产的不同年代的设备，他们的通信协议有很

多种比如 Modbus、CAN、PROFIBUS、EtherCAT 还有 OPC

DA、OPCUA 这些。这样协议五花八门导致了数据不能直

接汇总，变成了系统集成的第一个大问题。边缘计算节

点很重要是因为它在数据采集和预处理上起关键作用，

让数据互通的作用越来越明显。通过在边缘设备那边装

能解析不同协议的智能网关或者边缘服务器，可以自动

识别接入各种不同设备的协议，然后把收集到的原始数

据按照提前制定好的规则转成统一格式比如 JSON、XML

或者工业用的标准格式。比如说有个做高端装备的公司，

他们搞了基于边缘计算的协议适配系统，实现了老式P

LC、机器人控制器和新型传感器的数据都能用统一格式

上传。他们的系统用 MQTT 协议来传数据，把标准化数

据按主题发到工业云平台，而且用 Kafka 来处理多个服

务间的数据传递订阅。更重要的是这些边缘设备不光收

集数据，里面还装了些识别事件的算法，能够发现异常

情况自己处理，确保系统在断网情况下还能工作。这种

边采集边处理边计算的架构很好地减轻了云端的压力，

还给后续的数据语义分析打下了基础。

2.2 工业中台驱动的数据治理与模型管理

在工业企业做数字化转变的时候，各种业务系统比

如 ERP、MES、LIMS 这些各干各的，数据的格式和接口

差别很大，搞出很多平台但是数据都不通的麻烦。工业

中台的提出给解决这个问题带来了新办法。工业中台就

是说在底层的感知系统和上层应用系统中间的数据和

模型管理层，能搞数据采集、语义解析、调用模型这些

功能，重点是要做到数据共享、模型共享、服务共享。

有个大型钢铁厂搞智慧炼钢项目时候，他们建了个中台

架构，把生产线控制系统（MES）、能源管理系统、化

验数据系统（LIMS）和质量系统都用标准接口接到数据

中台。中台里面用建模工具做统一的数据模型，然后根

据生产流程搞知识图谱，把各个系统的关键东西和事件

之间的关系理清楚。这样中台还能用规则引擎对数据实

时处理，做出合金配比优化、能耗报警这些智能决策。

通过数据中台不仅把系统连起来，还能让不同系统的业

务流程自己协调，说是推动工业互联网从数据连通升级

到价值融合的关键机器。

2.3 数字孪生与系统间实时协同机制

随着数字孪生技术发展还有应用，越来越多的工厂

企业开始搭建这种把虚拟和现实结合的生产管理模式。

数字孪生不光是做三维模型或者把数据展示出来，核心

在于把模型算法和实时数据结合在一起，这样就能准确

模拟真实设备的状态还能控制它们。在系统整合方面，

数字孪生平台变成各个子系统数据交换、状态保持一致

和执行控制的中心，特别适合需要很多流程、很多设备

一起协同工作的场合。有个制药厂用数字孪生技术把整

个车间环境监控、设备运转、生产节奏还有工人操作这

些方面都做了整体建模。他们的系统用物联网设备实时

收集温度湿度、干净程度、药剂搅拌快慢、压力这些二

十几个重要指标，通过边缘计算设备简单处理再传到数

字孪生平台上。平台上这些数据会让虚拟模型跟着变化，

然后启动对应的控制动作，像是调整风量大小、关掉阀

门、调节温度这些操作，形成整个流程的自动控制。另

外各个子系统都按照同一个时间点对齐状态，保证真实

设备、数字模型和控制命令这三个东西能同步更新。用

数字孪生系统不但提高了协作效率，还让生产过程更透

明、风险更好控制、有问题更容易查清楚，已经成为企

业实现数据共享价值的主要方法了。

3 典型场景中的数据互通技术实践

3.1 智能制造产线的多系统融合方案

在进行智能制造的场合里面，由MES制造执行系统、

SCADA 过程控制、AGV 自动运输系统还有 QMS 质量管理

这些东西组成成了车间数字化运行的神经网。但因为这

些系统通常来自不同厂商，用的通信协议和数据格式都

不一样，就会造成信息孤岛的情况，这对整个制造流程

的闭环协作有很大影响。为了解决这个问题，需要有个

系统架构既能够做语义转换功能又带有逻辑中间平台，

这样才能把多种来源的数据标准化处理，还能让业务环

节自动化衔接起来。

举个例子有个电子制造公司，他们主要生产线上安

装了一套数据中台系统，作为数据互相流通的核心枢纽。

通过连接 PLC、AOI 视觉还有 AGV 控制平台这些数据来

源，中台先把各个系统产生的原始数据收集起来简单处

理，然后搞出来工艺流程参数模型、产品追踪模型、物

流路径模型以及质量标准模型等多个维度的数据理解

体系。在这个数据中台上面，还搭建了事件触发引擎和

规则引擎，可以识别到像“材料已经上料好了”“检验
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出问题”“工作站堵住了”这些业务情况，然后自动开

始重新安排任务、调整参数或者给设备发送操作命令。

更重要的是，当 MES 发生产指令的时候，AGV 系统

通过中间平台实时拿到任务信息然后自己改路线；同时

QMS 系统根据即时收到的质检数据传给 MES，用来改进

工艺或者临时调整工单。要是不合格品变多了，中间平

台能看出数据变化趋势就会自己给设备发暂停信号，这

样生产节奏就能自动调节。用了这个整合方案后，他们

生产线效率涨了大概 15%，产品合格率提升了 8.9%，人

员安排也更准了，这说明智能生产特别需要数据能互相

连通这个基础。

3.2 装备远程运维系统的数据映射实践

在能源、电力还有重工业这些领域里面，那些大型

机器的远程监测和智能维护现在已经是设备整个使用

过程管理的重要部分了。就像是风力发电机这种设备，

它们分布很广而且运行的场合特别复杂，维护费用还很

高，这就急需用高效率的数据交换系统来建立能看得到、

能控制还能维护的远程支持系统。不过因为生产设备的

厂家太多，不同监控系统用的数据编码方法不一样，事

件描述的规则也不统一，诊断模型也都各不相同，导致

了数据对不上号，事件不容易识别出来，各个接口也很

难统一起来的问题。

某风电集团在搞的千台风力发电机智能维护系统

里，技术小组用了个边缘智能跟着数据中间件一块配合

的办法。他们在每台风机所在的变电站那里安装了能识

别多种协议的采集器，这个采集器上面装有 ModbusRTU、

IEC104 还有 OPCDA/UA这些通讯驱动，可以把振动传感

器、轴温传感器还有电压电流转速那些传感器收集的原

始的数据自己解析然后打包成通用数据格式（像是用I

EC61850 标准或者 CIM 这样的模型）。然后本地建模引

擎根据标准规定把数据的意义重新整理下，让这些数据

符合统一数据平台需要的格式，接着就用 MQTT 这种安

全传输方式往集中平台上发送。

3.3 能源自动化系统的边缘协同方案

能源自动化系统是现在工业基础设施的重要组成，

特别是智慧园区、智能建筑和工业集群这些地方，能源

管理是否实时准确直接影响着运行成本还有系统稳定

性。过去的能源监控系统通常都是用集中式调度模式，

靠中心控制室统一收数据和发指令，但当面对比如几十

个用能单元、配电关系复杂以及用电高峰期的负荷变化

时候，就会出现响应慢、精度差、调度不平衡这些问题

越来越突出了。

在某高科技园区搞能源系统改造时，有个团队用了

“边缘计算结合数据中心优化”的方法，搭建起分散的

边缘智能设备与统一能源平台之间的协作体系。他们在

园区每个变电站还有重点耗能的位置，都安装有即时数

据分析功能的末端控制设备。这些边缘设备通过各类传

感装置来采集三相电压、电流、功率系数、有用功率、

谐波情况、设备工作时间等等指标，并在本地计算短期

负荷预测模型，预判接下来 5分钟到半小时左右的用电

量波动情况。

系统通过边缘节点间的横向协作（比如共享用电、

错开高峰调度）和中台发指令的方式纵向配合，组成一

个灵活和智能的能源动态控制网络。在用电高峰快到时，

系统根据边缘计算预测数据，提前让没那么重要的设备

或区域进入省电模式，像是调暗灯光、推迟空调开启的

时间这些办法；等到用电低谷阶段，会让储能装置自己

充电，这样既让电网波动变得平缓还能省钱。中台还会

用大数据分析历史数据，把过去用电情况进行规律总结

和问题检查，给能源查账和能源利用评估提供数据支持。

用了六个月之后，园区最大用电量减少了23%左右，总

电费少花了 18.6%，不仅让能源用得更好，还让系统变

得更能扛住压力和自己调节。

4 结语

工业互联网系统集成的核心挑战在于异构系统间

的数据互通。本文通过分析数据特征、技术架构与关键

技术路径，系统梳理了多协议适配、语义抽象、边缘计

算、数字孪生等支撑技术，并结合典型应用场景进行案

例分析，提出了一套具有实用价值的系统集成解决方案。

未来，随着智能制造、能源互联网等领域对数据融合与

实时协同的需求进一步增强，数据互通技术将在更多行

业中展现出更大潜力。标准化建模体系、自治边缘智能

与可信数据传输将成为进一步研究的重要方向。
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