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政务数据共享开放的安全技术路径与研究
王庆德

国家信息中心，北京，100045；

摘要：本文聚焦当前政务数据共享开放过程中面临的痛点难点问题，根据现存政府信息利用现状探求了一种新的

政府数据开放共享模式，以解决目前政府信息开放共享模式中存在着跨部门间信息交流共享不充分和公民隐私信

息实用性不达标的核心难题，在技术可行性研究的基础上提出了基于区块链的政府大数据开放共享机制，阐述区

块链技术在政务数据可信共享中的技术路径，更大程度地支撑和推动政府数据共享开放与创新应用，赋能数字中

国建设。
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1 政务数据共享开放现状分析

从国际上看，自 2009 年起，随着一系列诸如《透

明和开放的政府》《开放政府令》等政策法规的出台,

美国成为全球首个推广开放政府数据的国家，在全球范

围内掀起了一波开放政府数据的浪潮。2013年 6月，法

国、美国、英国、德国、日本、意大利、加拿大和俄罗

斯八国集团首脑在北爱尔兰峰会上签署《开放数据宪

章》，世界各国政务数据资源开放的呼声愈发高涨，各

国、各地区将宪章作为开放数据的重要依据和原则，相

继拉开了政府开放数据的大幕。为加强各部门所掌握的

海量数据资产开放与共享，促进社会应用创新，美、英、

澳、法等国政府均制定政府数据开放共享政策。各个国

家在政府数据开放政策上具备两个共性特征：一是数据

开放政策均建立在开放政府行动之下，使得数据开放有

了更高的战略支撑；二是建立数据开放门户成为普遍趋

势，有力保证政策得以落地。

从国内看，在国外积极推动数据开放的大背景下，

2012 年上海公共数据开放网站作为全国首个公共数据

开放平台向社会发布，之后陆续有北京、湛江、无锡等

地也建设了自己的开放网站，在 2015 年出台《促进大

数据发展行动纲要》以后，全国数据开放呈现爆发式增

长，政务数据开放进入快车道。2017 年 5 月，国务院办

公厅印发《政务信息系统整合共享实施方案》，提出建

设“大平台、大数据、大系统”，形成覆盖全国、统筹

利用、统一接入的数据共享大平台，分别依托电子政务

内网、电子政务外网建设数据共享交换平台，构建多级

互联的数据共享交换平台体系，促进重点领域信息向各

级政府部门共享。

2 政务数据共享开放面临的问题

目前我国政府数据共享主要是基于数据交换共享

中心的政府数据共享模式，各部门不再依靠个人或部门

间的关系进行数据共享，而是接入本省或本市的大数据

共享交换中心统一进行政府数据共享的模式。各级政府

部门在推进政务数据共享开放的过程中，仍然存在着政

府及公众对政务信息资源共享的需要与共享的不充分、

不平衡之间的矛盾，其共享开放中突出问题主要体现在

以下几个方面。

2.1 理念未达成共识，共享主动性不强

部分政府部门仍旧存在固有的工作模式和思维方

式，私有化理念仍然存在，各部门对数据共享开放后的

数据存储、数据安全、数据确权等权责问题的界定依然

不够清晰，影响着政务数据共享开放工作的推进。

2.2 技术与标准不统一，共享渠道受阻

数据共享标准不统一主要体现在两个层面，一是系

统层面。现有政务数据资源分布于不同政务系统中，各

业务部门的政务系统基于各自业务需求而建，数据存储

结构、技术标准不统一，系统之间无法兼容和对接，普

遍存在各垂直业务系统之间、各垂直业务系统与大数据

平台之间不能互连互通的问题，客观上造成了“数据孤

岛”。二是数据层面。各部门沉淀的数据中，核心业务

元数据标准不统一、业务数据串数名称、格式存在较大

差异，对跨部门之间数据汇聚、共享、应用造成阻碍。

2.3 数据安全难以保障，共享风险高

网络信息技术促进了我国建设服务型政府的步伐，

也带来了一定的风险。对于数据整合共享的安全防护措

施和数据运维管理技术体系还未形成通用性的标准规

范，缺乏统一的数据整合共享的信息安全顶层设计，各
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部门系统网络安全等级保护标准不统一、防护等级不相

同的现状普遍存在。数据可追溯性差、加密技术不完善、

缺乏及时的评估指导和监督管理等方面，让政府部门之

间不敢轻易的进行数据共享。

3 政务数据共享开放安全技术体系

3.1 数据应用安全关键技术

3.1.1 区块链技术

区块链技术本质上是一个分布式账本，通过其不可

篡改、去中介化、可追溯等特点，让数据账本安全可信，

有助于降低成本、增加协同和提高效率。一方面，能够

打通政务“数据孤岛”。利用区块链数据存储方式，为

链接链上的参与各方建立数据交易的信任基础，在政务

数据共享过程中，实现数据确权、安全加密、多方安全

计算技术，维护跨部门、跨地区、跨层级合作，优化政

务服务，简化企业、群众办理业务的流程，增强政府公

信力。另一方面，可以保证数据安全。区块链可建立非

人为控制的信任系统，利用分布式节点共识算法来生成

和更新数据，在区块链与政务深度融合过程中，打破数

据归属权、管理权和使用权难界定的问题，实现各地区、

各部分之间以信任和共识为基础的数据流通。

3.1.2 共识机制

区块链共识机制的目标是使所有的诚实节点保存

一致的区块链视图，同时满足两个特性，一是一致性，

即所有诚实节点保存的区块链的前缀部分完全相同；二

是有效性，即由某诚实节点发布的信息终将被其他所有

诚实节点记录在自己的区块链中。区块链的自信任主要

体现于分布于区块链中的用户无须信任交易的另一方，

也无须信任一个中心化的机构，只需要信任区块链协议

下的软件系统即可实现交易。区块链技术正是运用一套

基于共识的数学算法，在机器之间建立“信任”网络，

从而通过技术背书而非中心化信用机构来进行全新的

信用创造。

3.1.3 数字身份

区块链时代，先行者提出了数字身份的概念。试图

用区块链来管理、保存、验证用户身份，同时支持自主

选择部分身份属性开具称为“可验证声明”的电子证明，

让用户对自己的身份有自主权。在传统方式中，用户的

注册和身份管理完全依赖于单一中心的注册机构；随着

区块链技术的出现，分布式多中心的身份注册、标识和

管理成为可能。数字身份凭证的详细信息，出于对用户

隐私的保护，通常为链下加密存储，存储在用户控制的

存储区中，而将用户身份凭证的信息摘要到链上。

3.1.4数据沙箱

数据沙箱是一款通过实现数据所有权和数据使用

权分离，以确保数据流通过程安全可控的产品。数据沙

箱具有完善的数据安全体系、完整的线上流程和灵活的

算法实现模块等突出优点，在打破数据垄断，让数据流

通便捷安全，实现数据民主化等方面发挥重要作用。

3.1.5隐私计算

隐私计算本质上是在保护数据隐私的前提下，实现

“数据可用不可见，非授权不可用，数据可控可计量”、

“不共享数据，而是共享数据价值”等。隐私计算主要

相关技术包括基于协议的安全多方计算；基于现代密码

的联邦学习；基于硬件的可信执行环境。

3.1.6数据脱敏技术

数据脱敏技术主要目标是按照脱敏规则通过变形、

转换等方式降低数据的敏感程度，在数据的采集、传输、

使用等环节中最小化敏感数据的暴露。在政务领域，由

于政务信息来源于各政府部门的第一手数据，必然涉及

大量个人信息。为保障政务平台安全，严防敏感数据泄

露，政务领域中数据脱敏技术被应用于敏感数据采集、

传输、使用等在内的全生命周期。

3.2 区块链在政务数据共享中的核心价值

区块链技术作为近年来最具潜力的技术之一，早在

2016年 12 月就被作为战略性前沿技术纳入《“十三五”

国家信息化规划》。2019 年 10 月，习近平总书记在主

持中央政治局集体学习时，针对区块链政务做出了细致

部署，“探索利用区块链数据共享模式，实现政务数据

跨部门、跨区域共同维护和利用，促进业务协同办理，

深化‘最多跑一次’改革，为人民群众带来更好的政务

服务体验。”

在理论上，区块链基于点对点的分布式记账技术、

共识机制、非对称加密算法以及智能合约等多种技术，

能够为参与各方建立强大的信任基础，链接链上各方，

为链上各方的可信数据交互提供技术支撑。在政务信息

化改革中引入区块链技术，能够实现政务数据的授权共

享、业务协同，夯实智慧政府基础。

在实践上，区块链通过在各政府部门设立区块链节

点，实现政务数据共享过程的数据确权、控制信息计算、

个性化安全加密等。利用区块链的“去信任化”特性，

打通政务数据孤岛，为原有部门条块化的数据授权共享

与业务协同提供技术基础。

3.3 基于区块链技术的共享开放模式

针对政务数据共享开放中存在的诸多问题，提出了
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基于区块链技术的共享开放新模式，保障政务数据共享

开放的顺利推进，支撑国家治理能力和治理体系现代化

建设。本文主要研究基于联盟链方式的国家政务数据共

享开放模式。国家各部门构成区块链上的各个节点，借

助已基本建成的国家政务外网，构建不同层级的（国家、

省、市三级结构）区块链结构，每一级结构中可选择单

个或多个节点作为“盟主”，管理区块链结构中的数据

调用、日志变动等信息，当链上发生数据调用、记录交

换时，“盟主”负责审核日志，并广播到整个区块链网

络中，层级之间的数据调用、交换由各层级的“盟主”

沟通获得。同时，政企之间可通过构建“共享沙箱”实

现政务数据区块链网络与企业区块链网络的逻辑连接，

达到“可用不可得”的目标，解决政企间的互信机制。

结合区块链的去中心化、去信任、集体维护、可靠

数据库等主要特性，可以应对政务大数据基础库建设的

难点。政务大数据的基础库包括人口库、法人库和电子

证照库等，其数据来源是各个委办局，基于一数一源的

原则，整合后的资源库可以服务于政务服务的数据查验

和数据分析等。对于政务服务的支撑，关键是汇聚数据

的准确、完整、安全、可追溯，通过区块链的去中心化

特征，可以降低委办局上报数据的难度，通过区块链统

一数据汇聚方式；去信任特征可以确保上链数据的安全

及可验证，所有变化可追溯；集体维护和可靠数据库特

征保证了数据存储的安全，以及数据的不可篡改，增加

数据的权威性，也解决了委办局对于提供出去数据的安

全担忧。

4 应用推广对策与建议

4.1 以区块链技术为基础支撑，构建一体化政务区

块链平台

为政务数据共享交换与应用提供基于区块链可信

环境。通过建设可信数据源管理机制确保数据来源安全，

建设基于区块链的数字身份锁定数据责任主体，依托区

块链不可篡改的特性，实现数据存证溯源能力；建设基

于区块链的数据网关对数据范围进行认证、授权和审计，

使数据流向可被全程追踪；建设基于区块链的数据铁笼，

做到数据可用不可见、打造数据非授权不可用壁垒，解

决内部数据使用过程管控问题。实现共享数据真实可信、

实时流通、确权清晰、痕迹可查，进一步夯实城市大数

据底座，助力政府数字化转型。

4.2 制定上链技术标准及规范，推动区块链平台规

范应用

编制发布省级一体化政务区块链平台建设实施方

案，指导全省政务区块链平台建设和政务数据上链与创

新应用工作。在现有共享交换平台数据标准要求上，研

究制定上链数据目录标准、数据上链标准、“跨链”标

准和政务数据上链技术规范，实现数据上链和链上数据

互联互通，确保标准统一。

4.3 推动政务数据上链，强化政务数据可信共享开

放

依托共享交换平台在各业务数据系统实现的前置

服务，通过提供标准 SDK 或相关接口，实现各业务数据

系通接入“区块链网络”，支持各业务系统对自身数据

自主管控的前提下，高效准确对外输出。实现将敏感核

心数据进行链上存证，实现共享交换过程全程记录，支

持数据流转溯源。以数据在平台的全生命周期流转过程

为主线，经过数据资源库、主题库、数据共享、数据应

用几个核心环节的行为基于区块链的审计，实现对数据

的监控。完善数据采集及更新机制，制定相关数据业务

标准，加强数据采集源头管理和数据治理，提升数据编

目、整合、分析、展现、安全等管理和服务能力，全面

开展数据质量管理，确保采集数据的准确性、完整性、

时效性。
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