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SIPDS 系统通讯故障典型案例分析
汤娴竹

中国民用航空西南地区空中交通管理局贵州分局，贵州省贵阳市，550001；

摘要：本文以 SIPDS 系统（综合信息显示系统）的一起典型故障为例，深入剖析了故障的成因、处理流程及提出

相应的优化方案。SIPDS 系统作为空管自动化的关键辅助设施，在保障航空运输安全中发挥着重要作用。通过对

故障发生、排查及修复过程的详细梳理，本文揭示了系统设计、硬件配置中存在的潜在问题，并提出了相应的改

进建议。通过对此次案例总结分析，希望对 SIPDS 系统的维护有所帮助。
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引言

SIPDS 系统是集气象、航行情报、飞行计划等多类

信息于一体的综合信息处理与显示系统。其稳定运行对

于减轻管制人员工作负荷、提高工作效率具有重要意义。

然而，在实际运行中，SIPDS系统也会面临着各种问题。

本文首先介绍贵阳SIPDS系统的架构和现场运行环

境，再详细描述故障现象和处置过程。通过对故障原因

的深入剖析，揭示了交换机堆叠失效、服务器脑裂及M

Q连接池耗尽等问题根源，通过分析具体故障案例，总

结经验教训，提出优化建议，更好的提升系统的整体运

行的稳定性和安全性。

1 SIPDS 现场环境介绍

SIPDS 管制综合信息显示系统是空管自动化系统的

辅助配套设施，主要完成对气象信息、航行情报信息、

空军活动信息、专机保障信息、通用航空信息、设备停

机维护信息、管制运行信息和其他静态航行资料信息的

处理、显示和查询，流量控制信息的发布、解除、显示

和查询，班前准备、交接班以及管制排班等的服务功能，

为管制员提供丰富详实的航行情报信息、气象情报信息

以及各种静态资料，并且将各种信息综合到一个界面上

切换显示，方便管制人员对各种信息的获取。SIPDS 系

统服务器、交换机等核心处理硬件部署在贵阳空管小区

设备大厅内，终端采用下层式主机分布方式，部署在空

管小区及塔台的机房内，通过光纤矩阵的方式连接至各

管制席位。

为了保障 SIPDS 系统稳定可靠运行，网络采用双链

路热备冗余网络运行设计，分别为 LAN A 和 LAN B。两

个双核心交换机分别作为 LAN A 和 LAN B 的核心结点，

负责两个网络的独立运行。所有服务器和终端工作站均

配置双网卡，分别接入到LAN A 和 LAN B 中，系统过经

防火墙、路由器与其他外部系统联通。

SIPDS 系统软件架构采用 C/S 架构。客户端软件为

终端上安装的 SIPDS 终端软件，该软件作为用户交互的

主要界面，负责与服务器进行数据交互和业务处理。服

务器端软件则集中部署在机房的虚拟化服务器集群中，

通过虚拟化技术实现资源的灵活调配和高可用性保障。

客户端主要主要配置信息为消息服务地址和WEB SERVI

CE 服务地址。在系统运行过程中，客户端软件通过调用

服务端提供的标准WEB SERVICE接口，实现对业务数据

的增删改查等核心操作。同时，采用基于主题的发布/

订阅机制，客户端通过订阅服务端消息服务的特定主题，

能够实时接收业务数据状态变化的推送通知，确保用户

席位能够及时获取最新信息。以下为前后台通讯的主要

配置参数项。

（1）消息服务

消息服务由 ACTIVE MQ 中间件实现，分别部署在 S

IPDS两台应用服务器上，单节点运行，主要负责终端程

序与后台服务之间的消息通信。

（2）WEB SERVICE服务

WEB SERVICE 服务分别部署在 TONG WEB 容器上，T

ONG WEB 部署在两台应用服务器上，负责为终端程序提

供所有增删改查接口调用，双节点做负载均衡同时运行。

（3）网关

网关机服务器主要部署负责引接外部系统数据的

接口程序。通过网关控制台实现对气象数据、飞行计划、

航行通告等其他外部数据引接程序的控制。

（4）SCHEDULER服务

SCHEDULER服务。负责定时清理过期的业务数据（气

象数据，流控数据等），监控业务数据的状态变化。部

署在两台应用服务器上，单节点运行。

（5）NEC 集群管理

NEC 集群服务。负责管理应用服务器中部署的相关

程序，包括 SCHEDULER 服务、ACTIVE MQ 服务，实现双



科技创新发展 聚知刊出版社
2025 年 2 卷 7 期 JZK publishing

333

机热备。

2 故障现象

2.1 客户端网络通讯故障

SIPDS 系统所有席位客户端无法正常使用，提示网

络通讯故障，同时 SIPDS 系统监控上两台虚拟化应用服

务器出现一般严重告警，提示 ZABBIX 代理不可用，虚

拟化MQ 服务器出现灾难告警，提示 MQ服务器异常。

图 1 SIPDS 系统监控告警

2.2 无法连接 ACTIVE MQ 服务器

经初步排查SIPDS两台虚拟化应用服务器异常关机，

重新启动后，通讯故障问题得到解决客户端开始陆续恢

复，但仍有部分终端异常登录后弹出告警：无法连接 A

CTIVE MQ 服务器，客户端仍然无法使用。

3 故障处置与排查

根据系统监控中虚拟化应用服务器和 MQ 服务器的

告警提示，首先检查了 SIPDS 系统相关服务器，经查 S

IPDS 系统两台虚拟化应用服务器出现异常关机，立即重

启两台应用服务器后，系统各用户终端陆续恢复。然而，

仍有部分客户端未恢复，联合厂家进一步排查，通过分

析系统日志和监控数据，发现ACTIVE MQ 服务的连接池

已被占满，导致部分客户端无法获取与 ACTIVE MQ 的连

接。ACTIVE MQ 服务作为消息中间件，负责系统各组件

之间的通信，其连接池被占满使系统无法响应未获取连

接的客户端与后台之间的通信请求。SIPDS 后台服务模

块设计中 ACTIVE MQ 服务为单节点运行，通过操作 NEC

集群软件将ACTIVE MQ 服务从负载较高的应用服务器 1

切换到应用服务器2上面运行，重新释放被占用的连接

资源，使得异常的客户端逐步恢复了与 MQ 服务的正常

连接。

图 2 NEC 集群控制台
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4 故障原因分析

调查发现主要故障原因为：服务器区两台华为 S57

20 交换机堆叠线路失效后重启，导致网络全部中断，进

而诱发 SIPDS 系统两台虚拟化应用服务器异常关机。以

下对故障现像分别做原因阐述。

4.1 服务器区交换机堆叠失效并重启的原因

两台服务器区交换机型号为华为 S5720，均为单电

源设备，承载 SIPDS 系统管理网络和业务网络。两台交

换机通过两个万兆光口进行堆叠连接，形成逻辑上的单

一交换单元。故障期间堆叠交换机备机堆叠接口出现异

常波动可能与光模块不稳定有关，发生了间歇性断开后

又重新连接的现象。由于未配置 MAD 等网络故障检测机

制检测，堆叠口异常时会导致堆叠分裂，此时两台交换

机配置完全相同，会以相同的 IP 地址和 MAC 地址与网

络中的其他设备交互，这样就导致 IP 地址和 MAC 地址

冲突，引起整个网络故障。待堆叠接口恢复连接时，堆

叠配置重新选举，此时备机堆叠优先级小，会重启设备

重新加入堆叠中，因此会存在设备重启现象。

图 3 堆叠端口异常重启日志

4.2 应用服务器关机的原因

由于两台服务器区华为交换机堆叠失效，导致其中

一台交换机发生了重启，网络全部中断，中断期间两台

SIPDS 虚拟化应用服务器检测不到对方存在，都各自启

动了 MQ服务进程。5分钟后，故障交换机重启完毕，重

新加入堆叠中网络恢复，根据 SIPDS系统两台应用服务

器的后台服务部署规则，MQ 负责终端与后台 TONG WEB

之间通信，在集群中应采用主备模式运行，即同一时间

只允许一个 MQ 服务进程处于活动状态，保证消息处理

的唯一性和数据的一致性。正常情况下只能有一台服务

器运行 MQ 服务进程，在网络恢复瞬间，由于缺乏有效

的冲突检测和仲裁机制，此时两台服务器各自启动的 M

Q服务进程形成了双主现象发生了冲突，产生服务器脑

裂问题，系统自动关闭了两台应用服务器。

图 4 应用服务器关机

4.3 重启应用服务器后部分终端未恢复的原因

经排查确认，根本原因是其中一台客户端在重新连

接服务器的过程中出现异常。该客户端未能成功建立与

MQ服务的有效连接，但由于其重连机制存在缺陷，该客

https://so.csdn.net/so/search?q=%E4%BA%A4%E6%8D%A2%E6%9C%BA%E9%85%8D%E7%BD%AE&spm=1001.2101.3001.7020
https://so.csdn.net/so/search?q=%E4%BA%A4%E6%8D%A2%E6%9C%BA%E9%85%8D%E7%BD%AE&spm=1001.2101.3001.7020
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户端仍在持续不断地尝试重新连接 MQ 服务进程。这种

异常行为导致 MQ服务的连接池资源被快速耗尽，MQ 服

务作为系统的核心消息中间件，其连接池资源是有限的。

当异常客户端持续占用连接资源，连接池达到最大容量

限制后，其余正常客户端无法获取新的连接，从而引发

了大面积的客户端连接故障。

为了尽快恢复客户端与消息服务的连接，通过操作

NEC集群软件将MQ服务进程从应用服务器1切换到应用

服务器2上运行，释放了被异常客户端占用的连接资源，

各用户终端陆续恢复与 MQ服务器的连接。

图 5 ACTIVE MQ 与 SIPDS 连接资源

5 改进措施

5.1 配置方面

由于SIPDS系统的两台服务器区华为交换机堆叠失

效，且未配置快速检测机制，导致堆叠链路恢复后，根

据堆叠算法，其中一台交换机发生了重启。在重启期间，

网络全部中断导致SIPDS系统的两台集群应用服务器无

法检测到彼此的存在，均判定自己为主机，进而引发集

群脑裂。

为解决这一问题，在两台服务器区交换机中增了加

MAD 检测配置，降低堆叠分裂对业务的影响。由于堆叠

系统中所有成员交换机都使用同一个 IP 地址和 MAC 地

址（堆叠系统 MAC），一个堆叠分裂后，可能产生多个

具有相同 IP 地址和 MAC 地址的堆叠系统。为防止堆叠

分裂后，产生多个具有相同 IP地址和 MAC 地址的堆叠

系统，引起网络故障，必须进行 IP 地址和 MAC 地址的

冲突检查。

MAD（多主检测）是一种用于检测和处理堆叠分裂

的协议，能够有效防止堆叠分裂后产生多个具有相同I

P地址和 MAC 地址的堆叠系统，从而避免网络振荡和通

信故障。当堆叠链路发生故障导致堆叠分裂时，MAD 会

通过竞争机制确定主堆叠系统，防止相同的 MAC 地址、

IP地址引起网络振荡，竞争失败的堆叠系统内成员交换

机的所有业务端口会被关闭，保持主机正常。经测试服

务器区交换机配置MAD检测后，能够快速检测堆叠分裂，

并在堆叠链路恢复后重新选举主堆叠系统，确保 SIPDS

网络的稳定性和冗余性。

5.2 软件方面

SIPDS 终端软件和服务器软件存在问题，导致异常

终端不断重连占用 MQ 资源。

协调SIPDS厂家评估客户端协调SIPDS厂家评估客

户端程序修改，增加重连次数限制和退避机制等方式避

免终端多次异常连接抢占 MQ 进程导致其他终端无法连

接。对服务端的 MQ 服务进程的管理逻辑进行优化，解

决在网络中断情况下，两台服务器均打开 MQ，导致网络

恢复后系统发生脑裂而自动关机的问题，确保只有一个

MQ服务进程处于活动状态。

5.3 维护方面

加强对 SIPDS 系统及虚拟化管理平台的巡视力度，

细化日常维护巡视项目，在每日巡视中增加系统监控告
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警音的检查，防止告警音被关闭而导致无法及时掌握系

统异常的情况发生。通过两小时一次的巡视，主动了解

和关注系统的性能及工作状态。通过开展案例分析进一

步加强人员对系统故障的应急处置能及常见故障处理

能力。

6 总结

此次故障暴露出了前期SIPDS系统中网络配置上的

不足，网络架构缺乏有效的堆叠故障检测和快速恢复机

制，以及服务器软件在网络中断时采取了不恰当的处理

方式，缺乏对关键服务进程的冲突检测，暴露出系统在

客户端重连机制和MQ服务资源管理方面存在改进空间。

此次案例后积极与厂家协调，在网络配置和软件工作机

制方面均进行了优化。在网络方面增加 MAD 检测机制，

在软件工作机制方面优化终端软件的重连机制，并在修

改后对调整项进行测试确保配置正常起效。同时也反映

出在日常巡视方面，需加强对 SIPDS 系统 ACTIVE MQ 服

务连接池情况、网络状态和集群健康状态等方面的检查。

通过这些改进措施，提升了 SIPDS系统的整体稳定性和

可靠性，确保系统在未来的运行中更加稳健和高效。
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