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空管自动化系统软件故障风险评估及管理措施
刘晶

民航局空管局技术中心，北京，100015；

摘要：本文以空管自动化系统软件故障 2018 年建立软件管理平台以来的数据为基础，总结主流厂家自动化系统

历年来的软件故障情况和特点；通过风险矩阵分析法建立软件故障分析模型，对自动化系统软件故障的运行风险

进行了分析，有针对性的对不同风险指数的软件故障提出风险管控措施，为后续的系统运行风险分级管控和维护

工作提出参考，以降低空管自动化系统软件故障对空管系统运行造成的影响。
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前言

民航空管自动化系统作为民航空管管制员对空实

施指挥的核心系统，随着民航运输量的快速增长，系统

的软件运行的稳定性和可靠性直接影响着民航运行的

安全和效率。为了有效管控系统运行风险，民航系统下

发了风险分级管控隐患排查治理双重预防机制，空管自

动化系统均制定了风险评估，但主要以单个现场历史经

验为主的定性分析。

本文以空管自动化系统软件故障 2018 年建立软件

管理平台以来的数据为基础，首先总结多个厂家自动化

系统历年来的软件故障情况，分析了软件故障集中的功

能和模块，进而提炼出系统软件故障的特点；其次选用

常用的半定量法——风险矩阵分析法建立软件故障分

析模型，对自动化系统软件故障的运行风险进行了分析，

有针对性的对不同风险指数的软件故障提出风险管控

措施，为后续的系统运行风险分级管控和维护工作提出

参考，以降低空管自动化系统软件故障对空管系统运行

造成的影响。

1 系统运行情况和故障分析

民航空管行业内使用的自动化系统来自六个不同

国内外厂家，在 44个空管分局（站）共计使用 80余套

自动化系统软件，自空管自动化系统软件管理平台 201

8 年上线以来，记录了自动化系统故障情况如图 1所示。

图 1 各厂家自动化系统软件故障数

由图 1可以看出，空管自动化系统各厂家故障呈现

出“下降-上升-下降”的趋势，这符合自 2014 年国产

厂家空管自动化系统开始由应急系统升为备份系统且

故障纳入统一管理后，国产厂家到 2019 年故障数量逐

步下降；在 2020 年空管局开始推进主备自动化系统常

态化使用，备份自动化系统每月使用时长逐步增长，随

着而来前期未发现的软件故障开始增加，到 2024 年自

动化系统故障逐步下降，软件成熟度更高，系统进入稳

定运行阶段。同时，由于全国各现场自动化系统软件逐

年有新的系统上线，上线初期会出现由于系统适应性的

故障数量增加，使得故障数在一些年度出现小幅上涨。

国外两厂家的曲线基本保持水平变化不大，这是由于国

外厂家投产时间较长且系统使用范围广，系统运行基本

平稳。

空管自动化系统由多个功能模块构成，不同厂家的

系统功能模块略有区别但系统主要功能模块大体相同，

主要分为监视数据处理、飞行数据处理、告警处理、管

制席位人机界面、技术监控、系统参数管理、数据通信

等。

图 2 系统主要故障模块故障数
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表 1 系统主要故障模块故障数比例

年份
人机界

面

监视处

理

飞行计划

处理
告警

进程异

常退出

2024 31.10% 4.10% 28.20% 8.31% 9.34%

2023 14.21% 11.58% 43.16% 4.21% 16.84%

2022 29.70% 7.92% 31.35% 7.59% 12.21%

2021 28.57% 5.26% 36.84% 8.65% 12.78%

2020 29.54% 4.34% 32.79% 8.94% 15.72%

2019 19.71% 9.86% 34.49% 4.93% 13.62%

2018 9.15% 9.80% 47.06% 5.23% 18.30%

以国产主要厂家2018年到2024年故障发生模块为

代表进行分析，可以得到图 2中系统出现故障较多的模

块分别为人机界面、监视数据处理、飞行计划处理、告

警及进程异常退出五类。从图 2和表 1中的故障数和在

相应年份的占比中可以看出：

一是飞行数据处理故障是占比最多的软件故障模

块，且基本保持着相同的数量和比例，在 2024 年度出

现了小幅下降，主要是由于飞行数据处理模块与外部系

统接口较多，软件实现的功能也较多，即与系统内其他

模块通信和调用也较多，故障主要集中在报文处理、AI

DC 移交等方面。

二是人机界面模块的软件故障数量为次多的模块，

在从 2020 年备用自动化系统使用频繁后，人机界面故

障数量有所上升；在 2024 年由于该系统在多个地区先

后上线运行，出现人机界面故障的数量再次上升的情况。

三是进程的异常退出故障数占比逐年下降的趋势，

系统软件的异常退出主要表现内存溢出导致的系统人

机界面或主要功能进程的异常退出，发生数量相对较低，

但对系统功能的正常使用造成很大的影响。

四是监视数据处理和告警处理两个模块功能较为

稳定，监视数据处理的输入数据源、输出数据及交互模

块相对单一，系统表现相对稳定。

2 风险评估模型

风险矩阵法通过构造风险矩阵图，分析一个项目、

一种方法或一个系统的潜

在风险，是一种有效的风险管理工具。
[1]
该方法因

其概念清晰、使用方便、评估结果简洁易懂，有利于风

险管理工作的开展，且在我国的隧道、桥梁、地铁等行

业的建议指南中都作为基本的风险评估方法。
[2]

使用风险矩阵法能够更好的将风险因素进行量化

分析，直观的分析风险的要素的影响程度，进而能够针

对不同等级的风险制定相应的管控措施。依照风险发生

的可能性 L和风险发生后果的严重性 S，对风险发生后

的风险度进行评价，可以针对不同等级的风险提出有针

对性的管控措施，进而达到对风险的管理控制目的。

以空管自动化系统软件发生故障为分析对象，根据

空管自动化系统行业对故障的严重性分类标准，可以得

到自动化系统软件故障风险严重性等级 S，分为 4个等

级，如表 2所示：

表 2 空管自动化系统软件故障风险严重性等级（S）

等

级

说明 损害程度

S1 灾难性 导致系统无法提供运行服务

S2 重大的 导致系统单一功能失效

S3 较小的 导致系统局部功能或性能异常，但

能保证基本管制服务

S4 轻微的 基本未对管制运行造成影响

根据过往的空管自动化系统软件故障管理经验和

软件行业质量要求，可以得到空管自动化系统软件故障

发生的可能性等级L，如表 3所示：

表 3 空管自动化系统软件故障风险发生可能性（L）

等级 说明 发生频率

L1 经常性故障
故障发生的可能性很高，容易复

现的故障

L2 频繁故障 故障时有发生

L3 偶发故障
故障发生概率较低，很难复现的

故障

L4
极小可能故

障
故障发生概率很低

风险评价指数（R）可以通过将风险发生可能性（L）

和风险的严重性（S）确定最终的风险等级，其计算公

示为：

( )R F L S ， （1）

风险评价指数 R可以采用矩阵的形式进行表述，参

数 1 . mL L L（ ）和参数 1 . nS S S（ ）构建的 *m n阶矩

阵，从而计算风险评价指数在交叉点位置的值。
[3]
根据

评价方法，将空管自动化系统软件故障的风险发生可能

性和风险的严重性构建一个二维矩阵，确定风险等级评

价的矩阵，如图 3所示：

图 3 空管自动化系统故障的风险矩阵
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由图3可以看出，图中的浅白色为可以忽略的风险，

浅灰色为可以接受的风险，深灰色为可控的风险，黑色

即为不可接受的风险，需要严格控制。通过分析自动化

系统故障所在的风险矩阵象限，可以看出空管自动化系

统故障风险大多集中在深灰色区域，即为发生频率较高

同时故障风险的严重性为 S3或 S4，在整个故障占比中

达到了 53.03%，即造成的损害程度较低，为可控的风险；

空管自动化系统故障处在黑色象限的故障较少，是需要

严格控制的风险。

3 风险控制措施

针对上述空管自动化系统故障风险评估模型的结

果，可以看出，空管自动化系统故障风险评价落在白色

矩阵中占比大约为3.8%，占比不高，在自动化系统日常

运行过程中加强对该类故障的维护，通过系统离线数据

配置修改等方式减少故障发生率。

浅灰色矩阵的软件故障中，故障主要为系统席位上

非关键功能故障及报文处理处理中的飞行计划报文解

析、计划变更匹配错误等，该类故障发生频率不高，对

系统正常运行造成的风险后果在可接受范围内，可以等

待系统故障详细调查后针对故障原因进行软件补丁或

版本的修复，日常工作中应注意该类故障的记录和汇总，

在运行一段时间后进行讨论和故障调查分析，识别其中

故障较为集中的模块或功能集合，督促自动化系统生产

厂家在后续版本中修复该类问题，避免造成故障风险等

级升级。

深灰色矩阵中的软件故障占比约为 10%，故障主要

集中在系统席位进程的偶发退出、报文或监视数据处理

服务器（均为主备双服务器配置）单服务器进程退出、

席位管制主要功能出现偶发失效和航迹出现偏离等，对

系统运行服务造成一定影响但未发生严重后果，此类软

件故障为可控风险，针对此类风险应及时调查故障原因，

尽快以软件补丁方式修复相关故障；同时制定该类风险

的自动化系统故障台账，对发生频率高、未能定位原因

的故障制定缓解措施。

黑色矩阵中的软件故障为不可接受需要严格控制

风险后果的系统缺陷，发生概率较低，在 7年故障总和

中占比约为1.3%，故障主要为系统内存溢出造成的全系

统席位退出、系统报文处理服务器双机因系统数据库异

常退出、系统监视数据全部消失等异常情况，该类故障

会造成系统运行服务的瘫痪，对管制服务造成严重影响，

风险不可接受需要在故障发生前予以重点关注和管控，

该类故障应制定风险清单，制定详细的管控措施和预防

机制。针对该类故障，厂家应在开发过程中注意正确释

放已分配内存，优化算法，减少算法中递归深度，在单

元测试过程中使用具内存分析能力的开发工具和运行

环境来检查内存使用情况，减少内存溢出风险；对于程

序中数组越界导致的主要模块程序崩溃的软件故障，厂

家在软件代码编写中应减少错误数组索引的实物，在后

续的软件测试中厂家应采取边界检查、动态调试等方法

在工厂测试中识别数组越界错误，同时在软件上线前，

开展第三方测试和现场测试，保证测试时间和覆盖，减

少类似风险。系统航迹偏离的故障由于自动化系统监视

源主要有一、二次雷达、ADS-B、MLAT 等等，多监视源

的融合同时又会受到监视源本身信号质量的影响，造成

融合后的监视数据航迹不准确，对于自动化系统监视数

据融合处理模块的软件算法要求也不断提高，监视源算

法也成为新的风险点，应加强对该模块的故障管控。

4 结论

本文首先分析了多个厂家空管自动化系统 2018 年

以来的软件故障数据，并以典型厂家对以往故障数据中

容易发生故障的软件功能模块进行了分析，根据分析结

论使用风险矩阵方法识别出空管自动化系统软件故障

的风险矩阵，针对不同风险指数的软件故障提出了不同

的风险管控措施，使得自动化系统软件故障风险管理更

加精细化，对于后续系统运行稳定性提出维护建议，给

自动化系统软件的分析和维护提供参考。
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