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无人机探测技术发展现状及外辐射源探测技术研究
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摘要：随着无人机不同领域的深入应用，针对无人机探测的技术变得越发重要。本文综述了国内外在无人机探测

定位与识别技术方面的研究进展，并指出了现有研究存在的问题。此外，探讨了外辐射源探测技术在无人机探测

中的应用。
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引言

低空经济作为新质生产力代表，促进无人机行业应

用蓬勃发展，无人机产业呈爆发式增长，无人机产业链

不断完善，无人机开始走向生活中的各个领域。然而无

人机在给人们的生活带来方便的同时，也引发了诸多公

众安全问题，无人机的“黑飞”影响民航安全、铁路安

全、城轨安全、道路安全以及人身安全。

为了应对无人机的“黑飞”问题，实时检测与准确

识别是实施有效反制的前提条件与关键基础，研究学者

们正积极探索新型探测技术和装备。本文将通过传统的

无人机探测技术以及外辐射源探测技术，研究无人机探

测技术现状。

1 传统无人机探测技术

无人机的位置可以通过多种技术进行检测，一般通

过各种类型的传感器获取无人机的特征信号，通过信号

过滤提取，再进行算法分析，从而对目标无人机进行识

别。无人机探测识别的特征参数如表 1所示。

表 1 无人机探测识别参数

参数 描述

距离 探测设备与无人机之间的距离

高度 无人机的飞行高度（以地面为基准）

数量 无人机数量（单个或集群）

飞行模式 悬停模式、飞行模式等

类型 无人机的品牌、型号

1.1 基于声波探测的定位技术

无人机在飞行时，电机和旋翼会进行旋转，从而产

生声波信号。声波探测技术通过采集无人机电机和旋翼

发生旋转时声波产生的固定周期调制信息，包括线性预

测编码、傅里叶系数和梅尔频率倒谱系数等特征
[1]
，通

过与既有无人机音频数据库分析匹配，利用音频算法进

行识别，实现无人机探测。

文献
[2]
提出了一个用于无人机监视的光纤准分布式

声学传感系统，为光纤的分布式声传感开发了增强型光

纤声学传感器(FOASs)来检测无人机的声音，识别了无

人机声音的波形和频谱特征，通过声场测绘和数据融合，

实现精确的无人机定位。文献
[3]
利用麦克风阵列对无人

机进行实时定位、跟踪和监测的方法，并在硬件平台上

实现了 128 通道的麦克风阵列系统，通过划分网格点，

对无人机的定位准确度进行测试，结果表面系统能够很

好地对无人机进行跟踪。

声波信号不受光照、地形等影响，有一定的隐蔽性，

适用于相对安静的环境，但是在嘈杂环境中，易受噪音

影响，导致识别性能大幅下降，探测距离有限。

1.2 基于光电探测的定位技术

基于光电探测的定位技术，主要针对可见光波段和

红外波段信号来获取无人机的定位信息，可见光波段适

用于白天，红外波段适用于夜晚。利用摄像头捕捉无人

机的图像信息，通过图像处理和分析实现识别。其依赖

于无人机的外观特征，如形状、颜色和纹理等。

近年来，深度学习技术的应用显著提高了视觉识别

的精度和效率，是应用最广泛的检查算法。深度学习是

机器学习的一个分支，其核心在于利用多层人工神经网

络自动学习数据中的多层次抽象特征。卷积神经网络（C

NN）是神经网络的一种重要模型，能够自动学习和提取

数据。基于深度学习的无人机探测方法利用大量光电传

感器获取到的图像数据，训练出一个深度神经网络模型，
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达到准确获取无人机相关特征的目的。深度学习的目标

检测算法根据算法的检测步骤可以分为两大类，一类是

单阶段 (One-Stage)算法，另一种是两阶段 (Two-Stag

e)算法。

1.2.1单阶段算法

单阶段算法在计算的过程中，直接对无人机的位置

进行计算并对无人机进行分类，模型结构简单，单阶段

算法的运行速度快，更能适应对实时性要求高的应用场

景。但是单阶段算法没有单独的无人机目标筛选的过程，

在检测的精准性上较低。常见的单阶算法主要有 YOLO

系列、SSD 等。

YOLO 系列算法是一种基于全卷积神经网络的目标

检测算法，能够将复杂的识别问题转化为回归问题，直

接对无人机目标图像进行分类和检测，具备非常高效的

检测速度。针对无人机图像中，YOLO 系列算法通常采取

各种方法来调整 YOLO 的超参数。文献
[4]
提出了一种基于

云-边-端架构的视觉识别系统用改进的 YOLOv5 算法，

能够以 96%的平均精确度实时高效地在复杂环境下识别

无人机，准确跟踪其运动轨迹。文献
[5]
为解决现实场景

下无人机目标被部分遮挡，导致不易检测问题，提出了

基于YOLOX-S 改进的反无人机系统目标检测算法 YOLOX

-drone，YOLOX-drone与 YOLOX-S、YOLOv5-S 和 YOLOX-

tiny 相比,平均准确率(IoU=0.5)提升了 3.2％、4.7％

和 10.1％。

SSD 算法直接在原始图像上进行卷积操作，同时进

行目标分类和位置回归。SSD 算法检测速度快，不需要

进行区域标注，但是特征图利用率较低，以及小目标检

测率较低。文献
[6]
提出提出改进型 SSD 算法，设计一种

特征图融合模块，在不过多增加计算量的情况下，同时

通过引入IoU值对SSD算法损失函数中位置回归部分进

行改进，提高目标检测精度在 IoU 阈值和类别置信度同

为 0.5 的条件下，相比原始 SSD 算法改进型 SSD 算法在

训练精准度有明显提高。

1.2.2两阶段算法

两阶段算法指的是在计算的过程中可以分为两个

检测步骤：第一阶段是对无人机目标区域进行候选区域

坐标筛选，第二阶段是对无人机目标进行二次分类和坐

标提取并进行回归。两阶段算法的模型的复杂程度和计

算量较高，检测速度相比单阶段算法较慢，但是相应的

检测的准确率会得到一定的提高。常见的两阶算法主要

有 Fast R-CNN、Faster R-CNN 等。

R-CNN 首次将卷积神经网络引入到目标检测中，Fa

st R-CNN 通过 SS 算法在原始图像上提取出大约 2000

个候选区域，引入了 RoI Pooling 层，能够处理不同大

小的输入特征图，并输出固定长度的特征向量，在单次

训练中同时完成这两个任务，不仅简化了训练流程，还

提升了检测速度和精度。Faster R-CNN 是 R-CNN 系列目

标检测模型的改进版本，设计了一种基于卷积神经网络

的区域生成网络，主要增加区域生成网络以实现端到端

的目标检测。文献
[7]
基于Faster R-CNN 流水线的骨干网

络，定义了一个MS-Faster R-CNN 对象检测器，能够持

续检测视频序列中的对象，该探测器与基于深度关联度

量的简单在线实时跟踪算法，以实现对无人机图像的实

时跟踪能力。

1.2.3技术特点

基于光电探测的定位技术系统复杂度较低，硬件设

备简单，成本比较低，易于部署。光学信号可以提供丰

富的图像信息，可以实现较高分辨率的图像识别，从而

可以详细分析无人机的类型和飞行状态。然而光学信号

的获取受光照、天气和遮挡物等因素影响较大，使用场

景受限；此外，对于高速移动的情况，图像捕捉和处理

的难度较大，识别效果较差。

1.3 基于有源雷达探测的定位技术

雷达探测是依靠电磁波进行无人机探测的技术，通

过雷达发射信号和接收回波信号，然后计算发送和接收

信号的频率差异，从而实现对无人机的定位和识别。有

源电子扫描阵列雷达是在二维阵列中利用多个天线发

射相同相移波形的相控阵雷达，它是基于波束形成原理，

扫描视线范围内的所有区域来观察整个图像。

文献
[8]
提出了基于实时载波相位差分RTK技术与无

人机结合的动态检飞标校数据获取改进方法，并建立了

基于轴系误差的系统误差数据配准改进模型，并提出了

基于SVD 的标校参数解算方法。文献
[9]
针对“低慢小”

无人机，雷达探测的独立过程将其分为“信号检测”和

“目标识别”，雷达自动目标识别 ATR 技术可以显著提

升无人机的探测距离、识别能力，并增强态势感知能力。

基于雷达的探测技术可以针对大范围无人机探测，

并且较远距离的识别，适用于空阔区域大面积监控扫描。

并且雷达传感器不受光照和天气条件的限制，使探测系

统具有较高的适用性。由于多普勒效应的存在，可以通
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过回波信号，实时计算无人机的飞行轨迹、速度及高度

等信息，适合动态监控。然而，由于较小的反射面积，

针对小型无人机的探测效果较差；雷达设备成本较高，

且需要专业的技术人员进行操作和维护；探测需要连续

主动发射高功率电磁信号，易对环境造成电磁干扰。

1.4 基于无线电探测的定位技术

基于无线电探测的定位技术主要捕捉无人机的无

线电信号，如通信信号、遥控信号等，对无人机进行识

别和定位。无线电探测技术利用无线电接收器来扫描和

捕获无人机与探测器之间的无线电信号，并通过测向定

位技术确定无人机及其操作者的位置。

文献
[10]
提出了一种基于射频RF信号的无人机ID标

签检测模型的技术，能够通过解码无人机 ID 数据包，

提取实时遥测数据。文献
[11]
提出了利用无人机旋翼声音

的射频信号和声学信号进行无人机自动探测的新方法，

并且使用深度机器学习技术对无人机的射频和声学特

征进行高效准确的分类，实验结果表明，在-10dB 的信

噪比下，使用 LSTM网络和融合特征的分类准确率约为 9

1%。

无线电探测技术探测距离远、定位精度高，并且探

测系统成本较低，能同时探测到无人机及其操作者的位

置。但是无线电探测只能被动探测，无法探测追踪自主

飞行的无人机，也难以探测使用未知控制协议或在探测

频段外的无线电信号，也难以破解加密无线电信号。在

城市环境中，因为有大量电子设备和通信设施，容易造

成无线电信号干扰，影响无人机识别的准确性。

2 外辐射源探测技术

外辐射源探测技术通过频谱共享，利用环境中已有

信号，如广播、电视信号等，实现目标探测
[11]
。基于信

号提纯技术，接收环境中的电磁辐射信号，不再需要专

用的电磁信号发射站，解决了传统探测系统中，构建专

用信号发射站造成的成本高问题。此外，可以配合使用

视觉信息增强技术，提高无人机识别的准确率。

2.1 信号提纯技术

复杂环境现有电磁辐射信号获取使用信号提纯技

术，参考图 1，设置参考天线和回波天线。参考天线指

向已有电磁信号发射基站方向，回波天线指向无人机的

探测区域，根据信号先验结构信息，对电磁信号进行提

纯。

图 1 复杂环境现有电磁辐射信号获取

无人机目标检测采用微弱信号能量积累算法，检测

的所有电磁信号均源于第三方，目标检测不产生额外电

磁辐射，对周边环境没有干扰，并且算法使用已提纯电

磁信号作为基准信号，设置监测天线接收目标回波信号，

利用两路信号的时间相关性，对目标无人机参数进行计

算。具体数据流如图 2所示，已提纯电磁信号作为基准

信号，设置监测天线接收目标回波信号，利用两路信号

的时间相关性，对目标参数进行检测；针对回波天线收

到的电磁信号，进行反向叠加，进行杂波抑制；剩余回

波信号和参考时间及其时间延时进行共轭点乘，然后抽

取出有效部分，通过FFT 等一系列的算法，实现目标距

离测视图和目标多普勒测视图的分离。

图 2 无人机目标检测数据流

2.2 视觉信息增强技术

视觉信息增强技术部分通过自适应增强图像算法，

实现全天时-全天候下的高精度、稳定目标识别。通过

构建深度卷积神经网络模型，并结合实时目标追踪算法，

实现对无人机在复杂背景下的准确识别与跟踪。基于深

度学习双重 Q网络和时间平滑（DDQN-TS）算法，强化

学习训练不同天气条件的图像增强模型，DDQN 引入了

两个神经网络，一个用于选择动作，另一个用于评估所

选择的动作的价值；时间平滑 TS 通过对动作价值函数

进行平滑处理，以提高训练的稳定性和收敛速度。

2.3 技术特点
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外辐射源探测配合引导视觉增强，可以实现低成本、

高可靠、零干扰的无人机目标探测。外辐射源探检测的

所有电磁信号均源于第三方，目标检测不产生额外电磁

辐射，对周边环境没有干扰。外辐射源探测作为硬件功

能部分，视觉信息增强作为软件功能部分，软硬结合，

共同集成到反无人机探测系统中。

3 结语

当前针对交无人机探测和识别的技术各有各的优

缺点，本文针对声波探测、光电探测、有源雷达探测、

无线电探等无人机探测技术进行了探讨，在实际应用中，

可以根据不同探测技术的优缺点结合具体需求和场景

选择合适的无人机探测技术。外辐射源无人机探测技术，

可以实现低成本、高可靠、零干扰的无人机目标探测，

为后续研究提供新的思路。
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