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个人信息基本权利的宪法探究
马一方

青岛科技大学，山东青岛，266000；

摘要：在如今的互联网时代中，保护个人信息的问题愈来愈成为全社会关注热点问题。探求个人信息权利保护的

宪法基础问题是如今宪法学的重要命题。从形式和实质两维度对个人信息权进行证成，论述个人信息权属于宪法

意义上的基本权利。在形式维度上个人信息权落入宪法规范上的人权、人格尊严、通信自由和通信秘密条款的保

护范围，论证个人信息权是具有基本权利属性的公法权利；从实质维度而言个人信息权是维护目前宪法秩序中必

要的一项基本权利，应当以国家义务对个人信息权捍卫现有的宪法秩序的逻辑结构进行保障。
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快速增长的数据信息代表着数字化时代的来临已

势不可挡，世界之变正以前所未有的方式展开，数字中

国建设面临着纷繁复杂的发展形势。当前背景下，我国

个人信息保护的法律体系就要求一个既有解释价值又

含有规范价值的核心概念作为理论基础。主张以个人信

息民事权利为基础虽得到了普遍共识，但是在目前该主

张并不完善。对此问题从宪法中寻在理论支撑应当以

《宪法》第 38 条人格尊严条款内蕴含着个人信息受保

护权，以宪法中的基本权利为起点，以主观权利与客观

方面所对应的国家积极与消极保护的义务为主线，结合

我国当前立法现状与域外经验为补充，从形式与实质两

维度对个人信息基本权利进行证成，目的为构建一套内

容更全面，结构更清晰的个人数据信息保护体系，这一

体系既能对现有的个人信息保护进行规范性解释，也能

对未来的保护制度与实践提出更高的要求，将我国宪法

中的个人隐私权更好的完善与落实。

1 个人信息基本权利证成

1.1 形式维度的证成

在信息时代对个人信息权益的保护是重要内容，个

人信息保护的核心价值在于维护人格尊严，这也正式人

格权的基础价值。辨析个人信息权并不是为该权利论证

一种全新的、法律上并不存在的权利，而是将个人信息

权纳入宪法所规定的人格权范围内。论证个人信息权与

人格高度契合的核心价值，就能达到辩护个人信息为权

利的目的。

个人信息权保护与人格权的根源和内在要求具有

一致性。个人信息权在现如今的信息时代作为人格权的

一种新表现形式是符合时代潮流的，个人信息的人格权

属性也为解释该权利提供了正当性来源。正如前面所述

人格权来源于人的理性和尊严，内在核心要求在于人格

的独立性和自主性的尊重。通过创制个人信息权对个人

数据信息加以保护，这充分体现了对个人信息的普遍尊

重。从主观方面而言，个人对自己个人信息权利的主张

是对个人信息保护的内在认同，即个人信息权是包括自

身在内的所有权利主体所必需的权利。因此这就要求个

人在主张该项权利的同时必须要尊重其他权利主体的

个人信息权。这种互相尊重并普遍认同的理念便是符合

保护主体性尊严的要求。我们不得不承认，从《民法总

则》到《民法典》中对个人信息保护条文的规定都是对

我国构建个人信息保护法体系奠定了基础性作用。但是

在《个人信息保护法》出台之后，可以尝试用更开放的

视野去看待该项制度建设。在学界周汉华和王锡锌两位

学者均认为个人信息最终纳入“根据宪法”的条款应以

作为宪法基本权利作为个人信息保护法律体系的基础。

1.1.1人权条款

随着时代的进步与变化，法律规定也是随之变化的，

基本权利也并非是一个闭合的停滞不前的系统，受立法

技术的限制，承认宪法为列举的权利是目前各个国家的

普遍共识。事实上，受客观条件的限制，在立法时就想

将全部的基本权利涵盖在宪法条文之中时绝不可能的，

不仅仅是针对宪法而言，任何一项法律都不可能在一开

始就完美无缺，也不存在完美的法律，但是成文宪法已

经定型，个人信息权并未明确列举，那么就可以通过宪

法解释扩宽基本权利的边界，扩大解释将个人信息权纳

入基本权利的范围。我国 2004 年入宪的“人权条款”
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就发挥了弥补基本权利保护漏洞的功能，填补法条的空

白。

目前“国家尊重和保障人权”这一条款在我国宪法

学界被认为是“兜底性基本权利”，人权条款又作为宪

法基本权利的一般条款，是其他基本权利条款的来源。

“人权条款”作为宪法基本权利的一般条款，是其他基

本权利条款的来源，其所内涵的价值可以作为一种容纳

未列 举基本权利的理论基石。然而，人权条款并不能

作为证成未被列举基本权利的“万金油”，不能称为容

纳所有基本权利的容器，其抽象性的特点难以提供具体

价值指引。其可以作为一种解释标准，但是对于未列举

基本权利的个人信息权的证成和解释，需要在人权条款

之外寻找其他的宪法规范基础。

1.1.2人格尊严条款

人格尊严条款被规定于我国《宪法》第 38 条之中，

当前学界多数学者主张将“公民的人格尊严不受侵犯”

作为证成个人信息权的宪法基础。人格尊严毋庸置疑是

属于宪法中的一般人格权的，是公民拥有独立的个人意

志并且受尊重的权利。对个人而言，人格尊严在各权利

体系中是居于核心地位的，也是每个人生来就有的，并

且他人必须要尊重的权利。每个人都应该具有自尊意识。

数据要素已经逐渐成为了生产要素，成为推动国家发展

的核心竞争力。各企业和平台对个人数据的收集存储是

数字经济运转并产生利益的前提，个人信息已经成为了

目前企业进行商业活动的重要方式，而且目前很多数据

平台对个人信息数据有着极大的需求，因此，难免会有

企业为了追求经济利益二采取极端手段对个人数据进

行收集与滥用，从而产生个人信息安全的危机，这会对

数据治理带来极大的阻碍。自始至终就存在数字技术的

使用会侵犯人的隐私的担忧。将个人信息权上升到基本

权利的高度，使其产生对抗数字技术所带来的危险并维

护人格尊严是必要的。

个人信息的存储、收集、使用等活动的核心就是能

够让信息使用者与其他主体能够通过个人信息从而进

行识别。因为人具有主体性，那么个人信息权作为一项

基本权利的表现形式就是为了维护在数字经济中的“数

字人格”。那么人格尊严条款就是以保护人的主体性为

核心的，因此对个人信息权的在宪法意义上的证成是离

不开人格尊严条款的。

1.1.3通信自由和通信秘密条款

我国宪法第 40条:“中华人民共和国公民的通信自

由和通信秘密受法律的保护。除因国家安全或者追查刑

事犯罪的需要，由公安机关或者检察机关依照法律规定

的程序对通信进行检查外，任何组织或者个人不得以任

何理由侵犯公民的通信自由和通信秘密”。宪法将通讯

权作为公民的一项基本权利，宪法对于该规定是经历了

不断完善的过程，作为基本权利的地位一直以来都收到

了充分的重视，通信权自 1954 年在新中国第一部宪法

中就明确规定了公民的通信秘密受到法律保护。在 198

2 年又为通信权设置单独条款作出专门规定，均表现了

我国对通信权的重视。我国宪法曾设通信权是基于对我

国未来的发展形势的预设，当时的社会环境人民大多是

以来写信、打电话、发电报等方式进行联系，但是当时

的时候立法者就已经考虑到了公民的通信权，目前的社

会已然发生了翻天覆地的变化，在现代存在多样通讯的

情况下，绝大多数人都倾向于采取成本低效率高的方式

进行社交，大多都是靠互联网技术完成的，如微信、QQ

等应用软件。然而不论我们采取什么方式，均不希望自

己的通信内容被第三人知道，这无关通信内容，而是基

于对个人通信权的尊重与保障。通信内容不仅是主体进

行通信的内容，也包括通信的时间、对象等。目前互联

网上出现一些不良平台擅自收集调取处理个人信息，这

说明个人信息的安全保障方面存在漏洞。

保护通信自由与通信秘密这一基本权利给个人信

息树立了边界，使得信息处理者不会再那么肆无忌惮的

对个人信息进行处理活动。通话的内容、对象、时间、

地点等都可以纳入通信权的保护范围。

1.2 实质维度的证成

宪法秩序是通过宪法所建立的一种限制公共权力

以此来保障人民自由进行日常生活的秩序。这种秩序主

要来自于基本权利，受基本权利的保护。当一项权利可

以将该秩序所产生的风险和危机化解时，就可以将它纳

入到基本权利的体系中从而成为一项宪法意义上的权

利。现如今数字技术进入我们生活的方方面面，人们日

常在互联网上的活动受到云计算及其背后相关技术的

操纵，目前滥用人脸识别技术、大数据杀熟、泄露个人

信息等行为日益增加，由数字时代引起的风险扰乱了目

前现有的社会秩序，因此确立个人信息基本权以此规制

此类行为是必要的。利用个人信息权来捍卫宪法秩序的

逻辑结构表现是以国家保护义务为保障。

根据基本权利的双重性质理论，宪法上的国家义务

分为消极保护义务和积极保护义务。国家消极义务来自
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于基本权利中主观权利所面向的防御权功能，国家积极

保护义务是受益权功能和客观法面向的客观价值秩序

功能。国家消极保护义务包括请求国家不对基本权利进

行侵犯的不作为义务，如当今社会信息技术发达，国家

也掌握了成熟的信息处理技术，当国家可以利用数字技

术对公民的个人信息进行处理时，对其行为进行一定的

防御和约束是十分需要的，因为国家需要给予公民最大

限度的自由和尊重。国家的积极保护义务是指国家具有

采取积极措施以防止公民的某项基本权利受到其他主

体的侵害的义务。当作为个人信息主体的个人主张权利

受到侵害时，其实就是利用了国家积极保护义务的功能

来保护自己的合法权益，抵御非法侵害。基本权利中国

家存在保护义务就是在国家对权力的垄断上产生的。国

家当然的具有强制力，因此对权力也具有垄断的能力。

国家在民事主体的基本权利遭受侵害时所履行的积极

保护义务的表现形式主要是通过事前立法、事中作出具

体行政行为、事后提出司法诉讼途径以此来对公民的基

本权利提供保障。

我国的《个人信息保护法》的出台是为世界数字法

治发展贡献出一份中国方案，因此对于理论的研究也更

需要以国际上的理论为基础，在国际比较中发展中国进

路，为其具体展开提供支撑。我国的个人数据保护的相

关研究自开始便是受欧盟法的影响，欧盟立足于《欧盟

基本权利宪章》对所有成员国具有法律强制力，进而塑

造出“个人数据权-国家保护义务”的法权结构，为我

国提供了重要参考。个人信息的基本权利具有双重性质，

即主观权利与客观法，两者的实现也各自分别对应着不

同维度国家义务的辅助。与主观防御权相比，更核心的

为客观法面向下其积极义务的落实。对于个人信息权利

的功能实现是需要在基本权利理论的指引下，统筹协调

多项部门法协同展开。

2 结束语

目前对个人数据的宪法研究不能只停留在文本层

面纳入宪法规范，应遵循宪法的原理进而探求数据权利

的实现路径。目前我国处在数字社会的窗口期，立法进

路会深刻影响未来的社会发展与转型。我国应以《个人

信息保护法》的颁布为契机，以国家保护义务的展开为

指引，打破传统的部门法思维，建设既保护个人数据又

兼顾数字经济持续健康发展的体系。在这层面而言，个

人数据权的宪法保护实现认为还有很长的路要走。
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