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语音伪造与检测发展及合成样本分析研究——基于

CiteSpace 的可视化分析
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摘要：本文聚焦于 1997 年至 2025 年语音伪造与检测技术研究，使用可视化工具对中国知网数据库数据研究。研

究表明，该研究经历了三个具有显著特征的阶段，呈现出快速增长趋势；文献发表时间跨度长，但集中于短时间

内，形成明显的“短期爆发”特征；研究领域内研究网络复杂，但存在缺乏多学科交叉、理论滞后问题。展望未

来，需强化理论研究与理论转实践进程，深化作者网络构建，推动语音检测持续发展。
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1 绪论

近年来，随着通讯技术的高速发展，电信网络诈骗

案件呈高发态势，深度伪造语音技术被滥用呈现规模化、

精准化趋势。此类技术滥用已严重威胁社会信任体系，

2023 年国务院《关于加强打击治理电信网络诈骗违法犯

罪工作的意见》明确将“遏制 AI 技术非法滥用”列为

关键攻坚方向，明确提出“强化人工智能安全技术研发，

遏制技术滥用”，亟需通过技术创新实现检测能力与伪

造技术的动态对抗。2025 年 1 月 24 日中共中央书记处

书记、国务委员王小洪在全国打击治理电信网络诈骗工

作视频会上强调：以更大的决心和力度推动打击治理电

信网络诈骗工作向纵深发展。

当前，语音伪造技术呈现“低成本+高逼真”双重

特征。开源工具（如 So-VITS-SVC、VITS）大幅降低

伪造门槛，普通用户仅需 5 分钟语音即可生成高相似度

合成语音；扩散模型（Diffusion Model）生成的伪造语

音在 ASVspoof 2021 测试中欺骗率高达 41.2%，且能规

避传统频域特征检测。扩散模型生成语音的 MOS 分已

达 4.2（接近真人 4.5）。（ICASSP 2024）反观检测技

术，发展速度相对较慢，且难以具有法律效应，难以满

足当下反诈需求：现有模型在跨数据集（如 ASVspoof

电话录音）测试中误报率提升超 30%；司法取证场景要

求难以满足当下反诈需求分钟级鉴定，而主流模型（如

ResNet-ATS）单条语音检测耗时超 15 秒；检测结果缺

乏符合《公安机关电子数据取证规则》的证据链支撑，

制约司法采信。同时，存在学术研究断层。当前 95%文

献聚焦单一数据集优化（Web of Science 统计），缺乏

对 TTS 技术代际演进（传统参数合成→WaveNet→

Diffusion Model）的跨代检测框架研究。

同时，当前的语音检验技术主要为以下三大类：基

于声学特征的分析，识别梅尔频率倒谱系数（MFCC）

与线性预测编码（LPC）。基于深层特征和 AI 模型的

方法，利用深度学习模型对语音数据进行分析学习，构

建针对语音伪造技术的模型。基于生物力学和生理学约

束的方法，对视频的人物唇形、面部肌肉动作是否与说

话内容匹配进行对比。

2 数据来源

本文选取中国知网（CNKI）数据库中 1997 年至

2025 年间相关文献作为研究对象。使用关键词“语言识

别”、“语音识别”、“语音合成”、“语音检测”检索，选取

学术期刊与学位论文，并关闭中英文拓展仅保留中文材

料。经人工筛选后最终共收集到有效文献共 332 篇，并

选取其中 58 篇强相关性论文标记为重要论文。重要论

文以 pdf 格式下载，其余所有材料以 Refwork 格式下载。

3 结果分析

3.1 发文量年度分布
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图 1 1997-2025 发文量与年份关系示意图

图 1 展示了语言合成、识别领域文献数量的年度变

化趋势。从图中可以清晰地观察到，该领域的发文量变

化轨迹呈现出 J 形曲线特征。总体而言，该领域自 20

世纪 60 年代该领域初步萌芽以来，大致经历了三个具

有显著特征的阶段，即从初期的缓慢探索、中期的稳定

积累，到后期的爆发式增长，形成一条完成的演化路径。

在第一阶段（约 1964 年至 20 世纪 90 年代中期），

年度发文量长期维持在极低水平，表明其在当时尚处于

一个概念引入与理论初步探索的萌芽期，相关研究较为

浅显，应用场景有限，并未引起学界的广泛关注。

进入第二阶段（20世纪90年代中期至2010年左右），

发文量开始摆脱停滞状态，呈现出稳定的线性增长趋势，

并在 2007 后进入较小的波动期。这标志着随着网络技

术与相关硬件的研发升级，语音识别逐渐得到重视，在

部分领域初步应用并取得初步发展，为后续的爆发式增

长奠定了基础。

自 2010 年左右起，尤其是 2016 年后，发展进入了

第三阶段，即爆炸性增长期。图表数据显示，此阶段的

发文量曲线陡然攀升，并长期稳定在较高水平。这一现

象与通讯及人工智能的发展息息相关，一方面，更便捷

的通讯平台为其提供了极大的应用平台，配音产业、有

声阅读都需要便宜迅速的音频来源，人工智能也降低了

语音合成、识别的成本与难度，并提供了较大的需求。

另一方面，电信网络诈骗大量使用相关技术制作虚假音

视频，针对其的反制成为了当前公安工作的一大重点。

3.2 关键词共现与聚类分析

图 2 关键词共现与聚类图
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如图所示，关键词共现网络中，节点大小与关键词

频次呈正相关，节点间连线数量表示共现关系紧密程度，

多节点高密度连线形成聚类模块。节点数量与连线密度

共同反映研究主题的受关注程度及内部关联性——节

点越多、连线越密集，表明该聚类所代表的研究方向聚

合了更丰富的子主题，且关键词间关联性更强。

从网络结构来看，“语音合成”、“深度学习”等

关键词节点显著大于其他节点，在图 2 中也展示出了较

高的中心度，表明二者是“语音伪造与检验”领域的核

心主题：一方面，其高频出现印证了技术基础（深度学

习）与应用场景（语音合成）在当前研究中的主导地位；

另一方面，复杂的网络连接结构也揭示了其具有较强的

主题辐射性，表明该领域关键词之间的紧密联系与相互

作用。

生成的知识图谱网络中节点数量为 263，边的数量

为 491，网络密度为 0.0143，相对较低，表明该网络中

各个关键词之间联系相对分散，联系主要聚焦于语音合

成，其次为语音检测与深度学习、声纹鉴定，其余关键

词中心度均较低，表明该领域可能与其他成熟研究方向

的关联不够紧密，关键词与其他相关领域关键词暂未形

成较好的结合与关联。同时聚类后，可得模块度（Q）

值=0.6474，平均轮廓值（S）值=0.9631，调和平均数为

0.7743。Q 值较高，表明该网络具有一定社区结构。S

值为 0.9631，表明该网络内社区结构紧密，划分质量高。

3.3 研究前沿与热点演变

图 3关键词时间线谱图

图 3 可以看出，“深度学习”“语音检测”等节点较大，

表明它们是该领域的核心研究主题。“深度学习”作为当

今人工智能的关键技术，在语音合成与检测中发挥着基

石作用，其强大的特征学习和模式识别能力为语音相关

研究提供了新的方法和思路。“语音检测”则是保障语音

信息真实性和安全性的重要研究方向，涉及对语音信号

的准确识别和判断。

同时，可以看出“语音检测”具有显著的影响力，

在研究期间具有最高的引用强度（8.83），表明这一时

期（2011-2019）语音检测是该领域的研究热点。随着

语音技术在各个领域的广泛应用，与日益加剧的网络诈

骗，对语音信号的真实性和安全性检测需求日益增长，

推动了相关研究的深入开展。“声纹鉴定”起步最早，

2010 年开始有引用爆发，持续到 2015 年，尽管强度时

间比相对较低（0.344），低于其余关键词，但其对后续

的发展起到了领导与开拓作用，代表其在早期是重要研

究方向，吸引了大量研究者的关注和引用。同时，在 2019

年至 2023 年期间出现了较多短期集中爆发的关键词，

如“端到端”“声纹认证”“语音转换”等，表明这些

是当前新兴的研究方向，但部分可能随着技术迭代被逐

步替代或是转化为其他先进技术。其中“特征融合”，

作为 2022 年爆发引用至今的关键词，以 3.22 的高引用

强度与 1.073 的高强度时间比成为研究关键词中的新兴

热点，这显示了研究领域的扩展和深化，也展示了后续

研究中对轻量化、综合化的发证导向。

4 主要研究结果

4.1 已经呈现的发展趋势

（1）技术融合加速，应用场景多元化拓展。当前，

语音合成与识别领域呈现出技术深度融合的显著趋势。

深度学习作为核心技术基石，持续推动着语音相关研究

的创新发展，其强大的特征学习和模式识别能力为语音

合成、语音检测、声纹鉴定等多个方向提供了关键支撑。

同时，语音技术的应用场景不断多元化，从传统的配音
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产业、有声阅读，延伸至公安反诈、智能安防、智能客

服等众多领域。

（2）合作网络松散，跨领域关联有待加强。通过

对关键词共现网络的分析发现，当前该领域的合作网络

紧密程度不高。其中，虽然“语音合成”“语音检测”

“深度学习”“声纹鉴定”等关键词之间联系相对紧密，

但与其他成熟研究方向的关联不够紧密，关键词与其他

相关领域关键词暂未形成较好的结合与关联。这在一定

程度上限制了该领域的创新发展，不利于整合多方资源

开展跨学科研究。

（3）研究热点持续演变，新兴方向不断涌现。从

关键词时间线谱图可以看出，该领域的研究热点处于动

态演变之中。“语音检测”在 2011-2019 年期间凭借较

高的引用强度成为研究热点，反映出当时对语音信息安

全的迫切需求。而近年来，“端到端”“声纹认证”“语

音转换”等新兴关键词短期集中爆发，表明这些方向成

为当前研究的新热点。特别是“特征融合”自 2022 年

爆发引用至今，以高引用强度和高强度时间比成为新兴

热点，体现了研究领域向轻量化、综合化方向的发展导

向，研究者们更加注重多种技术手段的综合运用，以提

升语音处理的效果和效率。

4.2 未来研究展望

（1）技术创新持续深化，推动性能提升与成本降

低。未来，随着人工智能技术的不断发展，深度学习算

法将进一步优化，语音合成与识别技术的性能将得到显

著提升。同时，技术的创新也将促使相关成本进一步降

低，使得语音技术能够在更多领域得到广泛应用，对于

中小企业和民用领域的发展可以起到较好的推动作用。

（2）跨领域合作加强，拓展应用边界与深度。鉴

于当前合作网络松散、跨领域关联不足的现状，未来该

领域将更加注重跨学科、跨领域的合作研究。通过与多

学科的深度融合，语音合成与识别技术将在医疗、教育、

交通、执法等更多领域发挥重要作用。跨领域合作将为

语音技术带来新的研究思路和应用模式，拓展其应用边

界和深度。

（3）关注伦理与安全问题，完善技术规范与监管

体系。随着语音技术的广泛应用，伦理和安全问题日益

凸显。因此，未来需要加强对语音技术伦理和安全问题

的研究，制定完善的技术规范和监管体系。一方面，要

加强对语音伪造技术的检测和防范，在合成语音中加入

电子水印、研发更加先进的语音检测算法和工具，提高

对虚假语音的识别能力；另一方面，要建立健全相关法

律法规，明确语音技术的使用边界和责任主体，加强对

违法违规行为的打击力度，保障语音技术的健康、有序

发展。
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