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基于蛋白质结构投影的图像加密

安成昊 曾泓然 郭俊峰 张重阳 李小伟 刘寿鑫（通讯作者）

四川大学，四川成都，610040；

摘要：针对二维图像的安全保护需求，本文提出一种基于蛋白质的二维图像加密方法。该方法创新性地将蛋白质

的复杂结构特性与图像加密技术相结合。加密过程中，先对图像进行分块处理，再利用矩阵完成加密；所有加密

矩阵均源于同一种蛋白质，通过提取不同空间信息并经旋转、折叠等空间变换，生成差异显著的加密矩阵以实现

图像加密。实验结果表明，该方法加密速度快，且兼具高安全性与强鲁棒性，为二维图像提供了高效可靠的加密

方案。
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1 研究背景

随着数字内容交互方式的不断发展，图像安全保护

已成为关键需求。现有图像加密方法多基于传统数学、

光学或 DNA 技术，但这些方法未专门针对图像的空间

冗余特性进行优化，难以兼顾加密安全性与效率。

目前，尚未有研究利用蛋白质结构的复杂特性开展

图像加密工作。蛋白质合成过程中，氨基酸种类、序列

排列及肽链长度均会影响肽链特性，而肽链折叠的过程

涉及更为复杂的变换。基于此，本文提出一种新型蛋白

质合成模型，将其应用于图像加密，为二维图像提供高

效安全的加密方案。

具体而言，本文通过单肽链模拟蛋白质合成过程：

包含多种氨基酸，计算并存储各氨基酸的坐标（RC）；

采用两种空间变换（ST）改变肽链结构。在此基础上，

提出空间投影（SP）和质量分配（MD）算法生成加密

矩阵（E-Mat），该矩阵具有高度随机性，且无法通过

其反推蛋白质结构，从而保障了加密安全性。

2 加密过程

加密过程主要分为氨基酸初始化，肽链生成和转化，

肽链结构投影和分块加密四个步骤，示意图如图1所示。

图 1 加密过程示意图
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其中 Ala，Val 等为氨基酸种类，Roll，Yaw，Pitch

为旋转角，KL 为键长，Mass 为氨基酸相对分子质量，

RGB 分别代表图像的红、绿、蓝通道。

2.1 氨基酸初始化

氨基酸（AA）是蛋白质的主要组成成分，也是本

文所提方案的核心元素。蛋白质合成过程中存在 20 种

标准氨基酸，每种氨基酸均具有独特的相对分子质量，

这些均为每轮加密的固定参数。

可变参数部分包括：每种氨基酸的密钥长度（KL）、

3 个随机生成的旋转角度，以及其他与加密过程控制相

关的参数。其中，氨基酸序列（SEQ）参数表示氨基酸

序列，L 用于控制 SEQ 的长度；S 参数描述 E-Mat 的尺

寸。KL 的取值范围为 1-256，每种氨基酸的旋转角度为

1-360 度；肽链的长度可从 3 开始取值，为尽可能包含

多种氨基酸，该参数应设置为 20 以上。

2.2 肽链生成和转化

RC 是包含 AA 坐标信息的序列，在加密过程中起

着至关重要的作用。初始 RC 基于 SEQ 和 AA 的相关信

息生成；生成后，RC 将通过特定方式进行变换，模拟

蛋白质的旋转与折叠过程，最终得到氨基酸序列相同但

各 AA 坐标不同的新 RC。为计算每个 AA 的初始位置，

将 KL、旋转角度θx和θy作为球坐标系的参数。每个 AA

的位置通过前一个氨基酸的位移得到。

2.3 肽链结构投影与质量分配

加密的核心元素为 E-Mat，每个图像块对应唯一的

E-Mat，由 SP和MD两个不可逆过程将RC的数据生成。

结构投影通过获取 RC 的三视图，分别对应图像的

三个颜色通道。各视图分别舍弃 x、y、z 轴信息，得到

RC 中每个 AA 的三组二维坐标，使三个 E-Mat 具有低

相关性。质量分配中，E-Mat 尺寸（S）决定氨基酸的

投影精度，每个 E-Mat 为包含所有氨基酸的 S×S 矩阵。

过程中涉及氨基酸坐标的计算、E-Mat 内点间距及氨基

酸到矩阵点的垂直距离求解（基于投影平面的平方和计

算）。

2.4 分块加密

加密核心内容为将 E-Mat 的像素与对应图像块执

行异或运算。当一个图像块的部分区域完成加密后，会

从下一段 RC 中选取 5 个氨基酸进行投影，直至移动至

RC 末尾后，经空间变换后生成的新 RC，将用于处理下

一个图像块。

E-Mat 以步长 S 在图像上水平移动，每个图像块仅

被处理一次；当 E-Mat 到达图像边缘时，将垂直偏移后

重复水平移动，直至整个图像加密完成。需注意，E-Mat

处于图像边缘时仅重叠部分生效，因此 S 的最优设置为

能被图像宽高整除的整数。

3 加密结果

我们提出的加密方法在二维图像取得了优异效果，

加密后图像具有高随机性，且块间相关性低。测试选用

了 4 幅常用数据集图像及 4 幅 8K 分辨率二维图像。加

密结果如图 2 所示：

图 2 加密结果展示

其中，EIA 为前缀的是 8k 分辨率测试图像，其余

四张为公开图像测试数据集 USC-SIPI 的 4 张图像。

解密过程与加密过程类似：以 SEQ 和 AA 相关信

息作为密钥，生成与加密阶段相同的 RC；通过 SP 和

MD 算法得到解密所需的 E-Mat，对加密图像执行抑或

即可完成解密；若涉及多轮加密，经 ST 生成新的 RC

和 E-Mat 后，重复上述逆运算流程即可。

4 安全性分析

4.1 密钥空间分析

在实际应用中，需选择足够大的密钥空间以增加密

钥破解难度，保障加密安全性。本文所提方法的密钥可

变参数如下：

·AA 的旋转角度，取值范围为 1.00-360.00。

·20 种 KL，取值范围为 1.0-256.0。

·SEQ 的排列顺序，由序列长度 L 决定，经计算，

密钥空间大小为：

·当 L > 20 时，密钥空间为3600060 × 256020 × 20L

·当 L ≤ 20 时，密钥空间为3600060 × 256020 × LL

通过调整参数 L，密钥空间可轻松超过210000，在图

像加密领域已经足够安全。可根据加密内容的安全需求
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灵活调整 L 的取值。

4.2 加密密钥敏感度

密钥初始值敏感性用于衡量单个参数发生变化时，

加密图像的差异程度。在本文所提方法中，通过改变单

个氨基酸（AA）的密钥长度（KL）或旋转角度，生成

的密文图像应与原始密文图像产生显著差异。实验设置

L=20、S=30，加密过程中密钥长度（KL）取值范围为

1.0-256.0，旋转角度取值范围为 1.00-360.00°，实验结

果如表 1 所示：

表 1 加密密钥敏感度测试结果

USC-SIPI 4.2.03 4.2.05 4.2.07 house

PSNR(Angle) 7.7410 7.7522 7.7480 7.7480

SSIM(Angle) 0.0035 0.0070 0.0049 0.0065

PSNR(KL) 7.7506 7.7488 7.7549 7.7493

SSIM(KL) 0.0051 0.0059 0.0067 0.0066

其中，氨基酸旋转角以 0.01 为单位变动，键长以

0.1 为单位变动。实验结果表明，本文方法对这两个参

数具有高敏感性。

4.3 信息熵分析

信息熵（E）用于表征图像信息的复杂程度，其计

算公式如下：

E =
i=0

2N−1

P i log2 P i� 1

其中，P (i)表示每个灰度级出现的概率，N 表示图

像单个通道的色深。

信息熵的物理意义是表示图像信息所需的最小比

特长度，在加密领域，加密后图像的信息熵越接近 8，

说明加密效果越好。

信息熵计算结果如表 3 所示：

表 3 信息熵计算结果

USC-SIPI 4.2.03 4.2.05 4.2.07 house

加密前熵 7.7624 6.6639 7.6698 7.4858

加密后熵 7.9997 7.9998 7.9997 7.9998

实验结果表明，图像经过我们加密算法后的熵值均

达到理想水平，说明加密算法能有效破坏原始图像的空

间信息。

4.4 速度分析

速度实验在搭载 AMD 5800X CPU（128GB 内存）

和 NVIDIA RTX 3080 显卡的计算机上进行，软件开发

环境为 Visual Studio2022。测试结果如表 4，表 5 所示：

表 4 不同分辨率图像加密速度测试

分辨率
蛋白质加密

(GPU)

蛋白质加密

(CPU)
混沌加密

8k 0.0642 1.4982 214.1627

512x512 0.0024 0.0652 1.8164

1952x1952 0.0050 0.2010 30.1321

1600x1600 0.0040 0.1360 18.2656

3500x3500 0.0070 0.6250 138.8281

测试使用长度为 20 的肽链，加密矩阵尺寸为 100，

混沌算法加密时间由同一台电脑进行算法复原后计算

得到。

表 5 不同算法速度对比测试

分辨率 方法 时间

512x512

蛋白质加密(GPU) 0.0024

蛋白质加密(CPU) 0.0652

2D 超混沌多通道协同加密算法 0.8569

DNA 加密 0.5463

测试使用长度为 20 的肽链，加密矩阵尺寸为 100，

其他算法的实验数据直接来源于论文。

实验结果显示，本文所提方法在 GPU 上的加密速

度较 CPU 版本提升约 20 倍，这得益于 ST、SP 和 MD

等模块的并行计算设计。与其他算法的对比表明，本文

算法的加密速度比其他算法快 300 倍；即便仅使用 CPU

计算，本文算法的速度也比其他算法快 10 倍。这证明

该算法的高速性不仅得益于 GPU 加速，更源于通过蛋

白质结构投影生成加密矩阵的过程本身具有极高的效

率。

5 总结与展望

本文提出的加密方法具有高安全性、高速性和强鲁

棒性，能够在短时间内对大尺寸图像进行高速加密，并

有效降低图像的相关性；经验证，该方法具备超大密钥

空间和高密钥敏感性，能有效破坏原始图像的统计特征；

加密速度分析表明，该算法效率极高：无论是基于 GPU

的并行计算，还是仅使用 CPU 运行，其速度均远超传

统加密算法。
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